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Editorial

DIE DRITTE SAULE

Neben der gesetzlichen und der privaten Altersversorgung ist sie die drit-

te Séule unseres deutschen Rentensystems. Angesichts des demographi-
schen Wandels und des damit verbundenen Schreckgespenstes der Altersarmut
sind Unternehmen, die eine gut durchdachte betriebliche Altersversorgung bie-
ten, besonders attraktiv fiir Fachkrafte.

D ie betriebliche Altersversorgung spielt eine zunehmend wichtige Rolle.

2018 stehen wichtige Weiterentwicklungen der betrieblichen Altersversorgung
an — vor allem weil in diesem Jahr das schon in der letzten Legislaturperiode be-
schlossene Betriebsrentenstarkungsgesetz (BRSG) in Kraft tritt. Insgesamt wird
die Betriebsrente damit gestérkt und gewinnt an Bedeutung. Was Sie liber diese
gesetzliche — und weitere Neuerungen zur Betriebsrente — wissen sollten, haben
wir ab Seite 34 fiir Sie aufbereitet. Und unsere personlichen Berater stehen Ihnen

Dr. Anja Funk-Miinchmeyer dazu natiirlich ebenfalls gern zur Verfiigung.

Mitglied der Geschéftsleitung
Eine ganz andere Sache, die hoffentlich Jung und Alt gleichermaRen geféllt: Funk
ist neu auf YouTube! Auf unserem eigenen Kanal versorgen wir Sie ab sofort mit
Experten-Statements zu Fachthemen und mit Infos rund um unser Unternehmen.
Schauen Sie mal rein! Und hinterlassen Sie uns gern einen erhobenen Daumen
als Like, wenn Thnen unsere Filme gefallen. Die ganze News zu unserem YouTube
Kanal lesen Sie auf Seite 10.

Erkenntnisreiche Lektiire wiinscht Ihnen

lIhre

Dr. Anja Funk-Miinchmeyer

Die beste Empfehlung. Funk.

Funk Forum Mai 2018
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FUNK NEWS

]. Ralf Becker

VERSTARKUNG FUR DIE FUNK
GESCHAFTSFUHRUNG

Ralf Becker (50) und Bernhard Schwan-
ke (40) wurden mit Wirkung zum
1. Januar 2018 in die Geschéftsfiihrung
der Funk Versicherungsmakler GmbH
berufen. Beide Herren kommen aus den
eigenen Reihen des Unternehmens.

Ralf Becker verantwortet innerhalb der
operativen Geschéftsfiihrung die Be-
reiche Sach, Technische Versicherun-
gen, Multiline, Haftpflicht, Unfall, Pro-
fessional Risks und Transport. Dariiber
hinaus engagiert er sich in der bun-
desweiten Betreuung und Akquisition
von ausgewdhlten Key Accounts. Herr
Becker ist gelernter Versicherungs-
kaufmann, absolvierte ein Studium der
Betriebswirtschaftslehre in Kéln und
begann seine Tétigkeit bei Funk im Jahr
1996. Von 2002 bis 2015 leitete Herr
Becker die Funk Niederlassung Diissel-
dorf, kehrte dann in die Zentrale Ham-

2 Bernhard Schwanke

burg zuriick und trat 2015 in die Ge-
schéftsleitung der Funk Gruppe ein.
Bernhard Schwanke {ibernimmt ne-
ben seiner weiteren Tatigkeit als Ge-
schéftsfihrer der Funk Hospital-Ver-
sicherungsmakler ~ GmbH  verstarkt
vertriebliche Aufgaben im Bereich der
Akquisition und Betreuung von indus-
triellen Grofkunden. Daneben verant-
wortet er die Weiterentwicklung des
Verbandsgeschéftes. Herr Schwanke ist
Volljurist, studierte Rechtswissenschaf-
ten in Gottingen und trat 2005 in das
Unternehmen ein.

Zu Beginn lag sein Tatigkeitsschwer-
punkt im Bereich Professional Risks.
2013 uibernahm er als Geschéftsfiihrer
der Funk Hospital-Versicherungsmakler
GmbH die Verantwortung fiir den Ver-
trieb und die Kundenbetreuung. 2016
wurde der Funk Gesellschafter aus der
fiinften Generation in die Geschaftslei-
tung der Funk Gruppe berufen.

Christoph Biilk kommentiert: ,Das
Wachstum unseres Maklergeschiftes
wollen wir auch in den kommenden Jah-
ren fortsetzen. Dazu mochten wir den
Kreis der Geschéftsfithrung der Funk
Versicherungsmakler GmbH erweitern.
Wir freuen uns sehr, dass es uns mit den
Herren Becker und Schwanke auch hier
gelungen ist, eine Besetzung aus den ei-
genen Reihen realisieren zu konnen.”

Die Herren Becker und Schwanke ver-
stdrken nun die bisherige Geschifts-
fihrung des Funk-Tochterunterneh-
mens Funk Versicherungsmakler GmbH
— bestehend aus Thomas Abel, Chris-
toph Biilk, Claudius Jochheim und Yorck
Hillegaart.

AT TRAKTIVER
ARBEITGEBER

Funk zum zweiten Mal mit,,Top-Job-Siegel” ausgezeichnet

Funk News

Funk ist zum zweiten Mal fur seine herausragenden Qualitaten als Arbeitgeber mit dem ,Top-Job-
Siege

|/I

geehrt worden. Das Siegel wurde am 23. Februar von Wolfgang Clement verliehen.

1 Christoph Biilk, geschaftsfithrender Gesellschafter, und Dr. Anja Funk-Miinchmeyer, Mitglied der Geschéaftsleitung und Gesellschafterin von Funk, mit dem

,Top-Job-Siegel“

unk gehort zu Deutschlands attrak-
Ftivsten Arbeitgebern. Dafiir erhielt

das Unternehmen das renommierte
»Top-Job-Siegel“ Die feierliche Verleihung
fand am Freitag, den 23. Februar 2018 in
Berlin statt. Laudatoren des Abends wa-
ren der ehemalige Wirtschaftsminister
Wolfgang Clement, der Ex-Arbeitgeber-
prasident Dr. Dieter Hundt, der Bundes-
tagsabgeordnete Cem Ozdemir und Prof.
Dr. Dr. h. c. Bert Riirup. Alle vier wiirdigten
die Weitsicht der ausgezeichneten Unter-
nehmen, da diese ihre Arbeitgeberattrak-
tivitdt zur Zukunftssicherung einsetzen
wiirden. Damit werde der deutsche Wirt-
schaftsstandort gestarkt.

Zuvor war Funk bereits 2015 mit dem
Siegel ausgezeichnet worden. Wie vor

drei Jahren schnitt Funk auch 2018 am
besten in der Kategorie ,Kultur und
Kommunikation“ ab. Christoph Biilk,
geschéftsfithrender Gesellschafter bei
Funk, sagt dazu: ,Als Familienunter-
nehmen mit langer Tradition legen wir
Wert auf Kontinuitit und planen lang-
fristig. Dies spiegelt sich auch in un-
serer Arbeitgeberkultur wider®. Dr.
Anja Funk-Miinchmeyer, Mitglied der
Geschiftsleitung, ergénzt: ,Das Sie-
gel ist ein wertvoller Spiegel der aktu-
ellen Stimmung im Unternehmen und
verdeutlicht im Rahmen einer wissen-
schaftlichen Auswertung, dass wir vie-
le Qualitaten als Arbeitgeber bereits
haben. Dennoch mochten wir uns na-
tirlich stetig weiterentwickeln und
immer besser werden. Die Ergebnisse

der Top-Job-Umfrage bieten dafiir eine
sehr gute Grundlage.“

Die Unternehmensbewertung fiihr-
te das Institut fir Fiihrungs- und Per-
sonalmanagement der Universitat St.
Gallen unter der Leitung von Prof. Dr.
Heike Bruch durch. Die Bewertung er-
folgte unter anderem durch eine ano-
nyme Mitarbeiterbefragung, die zwei
Drittel des Ergebnisses ausmacht. Zu-
satzlich flossen zu einem Drittel die
Ergebnisse einer Befragung des Perso-
nalmanagements in die Bewertung ein.
Insgesamt hatten sich 120 Unterneh-
men um das Siegel beworben, die meis-
ten davon mittelstdndisch. 85 Unter-
nehmen wurden ausgezeichnet.
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CYBER-RISK-ANALYSE

Das Cyberrisiko und die IT-Sicherheit eines Unternehmens hangen eng zusammen. Zusammen
mit dem IT-Security-Dienstleister RadarServices bietet Funk Unternehmen nun auch eine techni-

sche Sicherheitsanalyse.

ur mit einem ganzheitlichen
Risikomanagement, das so-
wohl  wirtschaftliche Risiken

wie eine Betriebsunterbrechung als
auch die technische Sicherheit beriick-
sichtigt, konnen Unternehmen dem
Cyberrisiko effektiv begegnen. Die
Cyber-Risk-Analyse von Funk vereint
jetzt beide Ebenen, wie Hendrik Loff-
ler, Mitglied der Geschéftsleitung von
Funk, erlautert: ,Unternehmen kénnen
zum einen ihre Risikopotenziale iden-
tifizieren und ermitteln, wie sich diese
auf ihre Wertschépfung auswirken.
Zum anderen kdnnen sie sich mit der
neuen technischen Sicherheitsanalyse
einen Uberblick iiber Schwachstellen
im IT-System verschaffen.

Das erginzende Leistungsangebot bie-
tet Funk in Kooperation mit dem IT-Se-
curity-Dienstleister RadarServices. Si-
cherheitsanalysten ermitteln im Rah-
men eines sogenannten Footprinting
Liicken im IT-System und priifen mittels
Penetrationstest, wie weit ein Hacker
in die Infrastruktur vordringen kann.
Beim Footprinting wird ausschlieBlich
auf allgemein zugéngliche Daten zu-
gegriffen — die also auch jedem bos-
willigen Hacker zur Verfiigung stehen.
Harald Reisinger, Geschéftsfiihrer von
RadarServices: ,Mit der technischen
Sicherheitsanalyse kommt man nicht

Funk Forum Mai 2018

]. Kampfen gemeinsam fiir mehr Cybersicherheit: Hendrik Loffler, Geschéftsfiihrer von Funk Risk Consul-
ting, und Harald Reisinger, Geschéftsfiihrer von RadarServices

nur den Quellen der Attacken auf die
Spur, Unternehmen entwickeln auch ein
innovatives Frithwarnsystem.”

Unternehmen erhalten nach der Cy-
ber-Risk-Analyse einen zweigeteilten
Ergebnisbericht zu ihrer individuellen

Risikosituation und zu den Schwach-
stellen ihrer IT-Landschaft.

Mehr zum Footprinting und zum
(R  Penetrationstest finden Sie unter
% funk-gruppe.com/blog-cyberrisk

NEUE LEITUNG FUR DIE FUNK
NIEDERLASSUNG BIELEFELD

Per 1. Januar 2018 heift der Leiter der
Funk Niederlassung Bielefeld Jan Gut-
knecht (46). Der ausgebildete Versiche-
rungskaufmann ist seit 2004 fiir Funk
tatig. Nach Ernennung zum Prokuris-
ten im Jahr 2009 wurde Herr Gutknecht
2015 stellvertretender Leiter der Nie-
derlassung Bielefeld.

Als neuer stellvertretender Niederlas-
sungsleiter riickt Frank WeRling nach.

l Jan Gutknecht

AUSZEICHNUNG
+EXZELLENTE
KUNDENBERATUNG*

Im Rahmen von DEUTSCHLAND TEST
wurde Funk fiir ,Exzellente Kundenbe-
ratung“ ausgezeichnet. In der Katego-
rie Finanzberatung belegte Funk den
ersten Platz. Der Auszeichnung liegen
Zehntausende von  Onlinenachrich-
ten und mehrere Millionen Social-Me-
dia-Quellen zugrunde.

Dr. Anja Funk-Miinchmeyer, Mitglied
der Funk Geschéftsleitung, sagte: ,Der
Kunde und die Kundenzufriedenheit
sind Dreh- und Angelpunkt unserer
taglichen Arbeit. Daher ist dieses Feed-
back fiir uns natiirlich besonders er-
freulich.“

Der 52-Jdhrige war bereits viele Jahre
fir Funk tatig und kehrt nun nach einer
Unterbrechung zuriick. Neuer Innen-
dienstleiter der Bielefelder Niederlas-
sung wird Marc Asendorf (44). Marc
Asendorf ist ausgebildeter Versiche-
rungskaufmann und seit 2002 bei Funk.

In der Funk Niederlassung Bielefeld
sind mehr als 15 Mitarbeiter tatig, die
Kunden aus der Region zu Fragen des
Versicherungsmanagements, des Risi-
komanagements und der Vorsorge be-
raten.

2 Frank WeRling

Funk News

Christoph  Biilk, geschéftsfithrender
Gesellschafter von Funk, kommentiert
die Personalie: ,Bei Funk setzen wir auf
Kontinuitat — natiirlich auch bei unse-
ren Mitarbeitern. Wir freuen uns daher
sehr, mit Herrn Gutknecht einen erfah-
renen Funkianer zum Niederlassungs-
leiter ernennen zu koénnen, der seit
mehr als einem Jahrzehnt vertrauens-
voll mit unseren Kunden zusammenar-
beitet.”

3 Marc Asendorf

HINTERGRUND ,EXZELLENTE KUNDENBERATUNG"

Das Prédikat ,Exzellente Kundenberatung“ wurde 2018 erstmals verliehen.
Basis fiir die Vergabe war die erreichte Punktzahl im Gesamt-Ranking. Der
jeweilige Branchensieger erhielt 100 Punkte. Damit ist der Referenzwert fiir
die weiteren Unternehmen der Branche gesetzt. Eine Auszeichnung erhalten
diejenigen Unternehmen, die mindestens 50 Punkte in der Gesamtwertung
erreicht haben und tiber mindestens 20 Nennungen verfiigen.

Das Ranking ist im Magazin Focus erschienen. Umfangreiche Informationen
sowie die ausgezeichneten Unternehmen finden Sie hier

C‘% deutschlandtest.de/kundenberatung

Funk Forum Mai 2018
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FUNK AUF YOUTUBE

Funk ist ab sofort mit einem eigenen
Kanal auf YouTube prédsent. Der Funk
YouTube-Kanal wird das kiinftige Film-
angebot von Funk biindeln und ist l4n-
deriibergreifend angelegt. So befin-
den sich auf dem Kanal bereits eine
Expertendiskussion iiber das Thema
Cyber von Funk Schweiz sowie unser
Historienfilm, der 2014 anlésslich des
135. Geburtstags von Funk erstellt
wurde.

WVideos stehen hoch in der Beliebt-
heitsskala bei der Vermittlung von In-
halten. Und auch komplexe Themen las-
sen sich in bewegten Bildern direkt und
kompakt erlautern®, sagt Frau Dr. Anja
Funk-Miinchmeyer, Mitglied der Funk
Geschiftsleitung. In dem Kanal wer-
den kiinftig regelméaRig neue Experten-
videos zu aktuellen Themen zu sehen

sein. Funk ist auferdem in den sozia-
len Kanélen Twitter, XING und LinkedIn
prasent.

NACHRUF: IN GEDENKEN AN
GERD LIERMANN

T 27 FEBRUAR 2018

L,Wir bleiben miteinander verbunden® —
so endete der Text iiber das Ausschei-
den von Gerd Liermann aus den Diens-
ten unseres Hauses zum 31. Dezember
2015 in der Forum-Ausgabe 2/2016.
Und das war auch so bis zum 27. Febru-
ar 2018, als uns die unerwartete Nach-
richt seines Todes erreichte.

Gerd Liermann wurde 72 Jahre alt. 47
Jahre seines Lebens war er fiir Funk

C\% Den Funk YouTube-Kanal finden
Sie hier:
funk-gruppe.com/youtube

tatig und hat in dieser langen Zeit zu-
néchst als erfolgreicher Leiter unserer
bedeutenden Niederlassung Frankfurt
und dann als Geschéftsfiihrer unserer
Tochterfirma Funk Hospital sehr viel
bewegt. Seine geschéftlichen Erfol-
ge waren gepragt von Vertrauen. Gerd
Liermann verstand es, Menschen durch
seine Art fiir sich zu gewinnen. Unsere
Kunden und wir verlieren in Gerd Lier-
mann einen stets durchsetzungsstar-
ken, kompetenten Berater und Freund.
Wir sind sehr traurig und werden sein
Andenken stets in Ehren halten

Dr. Dieter Schwanke

FUNK FORDERT
DEUTSCHLANDSTIPENDIUM

Deutschland braucht leistungsfahigen Nachwuchs. Deshalb unterstitzen der Bund und private
Forderer die Spitzenkrafte von morgen. Funk engagiert sich 2018 fur zehn Stipendiaten.

it dem Deutschlandstipen-
dium erhalten begabte und
leistungsstarke ~Studierende

eine finanzielle Férderung. Jeder Euro,
den private Forderer fiir ein Stipendi-
um stiften, wird vom Bund um einen
weiteren Euro aufgestockt. Seit diesem
Jahr zahlt auch Funk zu den Forderern.
Christoph  Biilk, geschéftsfithrender
Gesellschafter von Funk, kommentiert:
»Das Engagement fiir Bildung sollte ein
Kernanliegen in unserer Gesellschaft
sein. Denn die groRte Chance fiir die
Zukunft Deutschlands ist es, in die
Menschen zu investieren, die diese Zu-
kunft mit uns gestalten werden.”

Mit zehn Stipendiaten gehoért Funk zu
den groRten Forderern an der Univer-
sitdt Hamburg. Auf der Stipendienver-
gabefeier am 31. Januar im Universi-
tats-Klinikum-Eppendorf begegneten
sich Stipendiatinnen, Stipendiaten und
Forderer zum ersten Mal. Dr. Frank
Hennings, Leiter der Personalabteilung

Mehr iiber das Deutsch-
landstipendium finden

Sie unter:
deutschlandstipendium.de

Funk News

1 Zehn Stipendiatinnen und Stipendiaten freuten sich bei der feierlichen Vergabefeier der Universitat
Hamburg tiber die Férderung von Funk (v. L.): Petra Linke (Funk), Dr. Frank Hennings (Funk), Marlene Kru-
semark (Rechtswissenschaft), Georg Poehls (Wirtschaftsingenieurwesen), Anja Frerichs (Betriebswirt-
schaft), Helen Knippenberg (Rechtswissenschaft), Christoph Bulk (Funk), Lea Apel (Wirtschaftsingeni-
eurwesen), Torben Gobel (Wirtschaftsingenieurwesen), Finia Marieke Jestadt (Betriebswirtschaft), Anina
Christin Benthien (Betriebswirtschaft); nicht mit im Bild: Emad Massoud (Wirtschaftsingenieurwesen)

bei Funk, erlautert: ,Unser Selbstver-
standnis ist es, die Studierenden nicht
nur finanziell zu unterstiitzen, sondern
auch den direkten Draht zu ihnen zu ha-
ben und ihnen mit Rat und Tat zur Seite
zu stehen.“

Die Studierenden kommen aus den Fach-
richtungen Betriebswirtschaft, Rechts-
wissenschaften und Wirtschaftsinge-
nieurwesen. Die Auswahl der Stipen-
diaten hat ein Gremium der Univer-
sitdt Hamburg getroffen. Gute Noten
und Studienleistungen gehdren ebenso
dazu wie die Bereitschaft, Verantwor-
tung zu i{ibernehmen oder erfolgreich

Hindernisse auf dem eigenen Weg zu
meistern.

Laut HR-Managerin Petra Linke schafft
das Deutschlandstipendium eine wich-
tige Verbindung zwischen den Unter-
nehmen und jungen Menschen. Wir
bieten den Stipendiatinnen und Stipen-
diaten die Moglichkeit, auch in direk-
ten Kontakt mit Funk zu kommen — also
Einblicke in den vielseitigen Alltag eines
Industrieversicherungsmaklers und Ri-
sikoberaters zu erhalten, Kontakte zu
kniipfen und Fragen zu stellen. Im Juli
werden wir die Stipendiaten daher per-
sonlich in unserem Haus begriiRen.”
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Funk als Mitherausgeber von Insurance & Innovation 2018

Funk ist zum dritten Mal Mitherausgeber des Jahrbuchs ,Insurance & Innovation”. Das bekannte
Werk mit zahlreichen Aufsatzen zur Zukunft der Versicherungswirtschaft ist ab sofort im Handel

erhaltlich.

Innovation 23 Fachbeitrdge von 34

Autoren. Die Verfasser sind Exper-
ten fir das Versicherungswesen aus
Wissenschaft, Wirtschaft und Industrie.
Das Buch richtet sich in erster Linie
an Fithrungskréfte und Entscheider in
Versicherungen, die kreativ und strate-
gisch handeln.

I nsgesamt finden sich in Insurance &

Funk Forum Mai 2018

Themen des Buches sind beispielsweise
neue, digitale Methoden des Underwri-
tings, Online-Versicherungslésungen
fir kleine und mittlere Unternehmen
(KMU) sowie neue Geschiftsmodelle,
die durch Insurtechs entstehen. Die Le-
ser erhalten auBerdem Einblicke in eine
Krankenversicherung 2.0 oder eine
Analyse zu Chancen von Big Data in der
Assekuranz.

Seitens Funk gibt es zwei Expertenbei-
trage: Thomas Wang, Mitglied der Ge-
schiftsleitung bei Funk, untersucht die
rapide voranschreitende digitale Trans-
formation der chinesischen Versiche-
rungswirtschaft. Dr. Alexander Skorna,
Business Development Manager bei
Funk, stellt die Political Risk Map vor —
eine interaktive, online nutzbare Welt-
karte, mit der Unternehmen kostenlos

ihre politischen Risiken in einzelnen
Landern analysieren koénnen.

mehr. Das Buch gibt Beispiele, wie die
Digitalisierung in unternehmerische
Geschéftsablaufe integriert wird und
welche Mehrwerte hier fiir Kunden re-
alisiert werden kénnen.

Dr. Anja Funk-Miinchmeyer, Mitglied
der Geschiftsleitung bei Funk, kom-
mentiert: ,Dass die Digitalisierung im
Jahr 2018 lidngst der beherrschende
Makrotrend der Versicherungsbran-
che ist, bedarf keiner langen Worte

ynsurance & Innovation“ erscheint seit
2011 jedes Jahr. Initiatoren sind die
Innovationsexperten Axel Liebetrau

FUNK STIFTUNG FORDERT
~HANDBOOK OF POLITICAL
RISKS*

libergreifend agierende Unternehmen
eine grofer werdende Herausforderung
dar. Das akademische Interesse an dem
Thema war bislang jedoch gering. Wis-
senschaftliche Untersuchungen dazu
gab es nur wenige. Diese Liicke will
nun das ,Handbook of Political Risks*
schliefen.

Aktuelle Untersuchungen sprechen
eine klare Sprache: Politische Risiken
gehoren zu den Topthemen der kom-
menden Jahre und stellen fiir lander-

Das mehr als 150 Seiten starke, eng-
lischsprachige Werk basiert auf For-
schungen der Universitdt St. Gallen
und wird herausgegeben von Profes-
sor Alexander Braun und Dr. Marius
Fischer. Das Buch bietet einen umfas-
senden Uberblick iiber die Lésungen,
die der Versicherungsmarkt fiir das
Thema politische Risiken bereithélt.

Die Funk Stiftung hat das Buch gefor-
dert. Hendrik Loffler, Vorstandsvorsit-
zender der Funk Stiftung, kommentiert:
LWir freuen uns, dass wir dieses auler-
gewodhnlich komplexe Werk durch unser
Forderprojekt erméglicht haben. Das
,Handbook of Political Risks‘ verbindet
hohes wissenschaftliches Niveau mit
konkretem Praxiswissen und Nutzwert.

ﬁ University of Se.Galler

Handbook of Political Risk Insurance

Edited by

Alexander Braun and Marius Fischer

Tn cooperation with Supported by

berneunionm & SICISA

Funk News

und Dr. Andreas Eckstein: Sie urteilen:
yDass unsere Kooperation mit Funk
in die dritte Runde geht, zeigt, wie er-
folgreich diese Zusammenarbeit ist. Die
Mitarbeit eines groBen Maklerhauses
unterstreicht den Nutzen der Beitrdge
fiir die Wirtschaft.”

Interessenten kénnen das Buch
als PDF auf der Website der
Funk Stiftung herunterladen:

G funk-stiftung.org

Es richtet sich an Unternehmensprak-
tiker, die Landerinformationen fiir
Standortentscheidungen oder einen
Uberblick zu Transferinstrumenten zur
Absicherung von Schdden durch poli-
tische Risiken suchen, ebenso wie an
Wissenschaftler.“

Zu den Autoren des Buches gehért auch
Funk Business Development Manager
Dr. Alexander Skorna. Herr Dr. Skorna
setzt sich in seinen Beitrdgen mit der
Bewertung von und dem Umgang mit
politischen Risiken auseinander.

Funk Forum Mai 2018
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Risiken und Lésungen

anager agieren in einem Spannungsfeld: Einerseits
M wird von ihnen erwartet, dass sie verantwortungs-

voll handeln und Gefahren vom Unternehmen ab-
wenden. Andererseits miissen sie unternehmerisch denken,
Risiken eingehen und immer wieder Neuland betreten. Hinzu
kommt, dass gesetzliche Rahmenbedingungen, wie zum Bei-
spiel das Vorstandsvergiitungs- oder das Missbrauchsbe-
kdampfungsgesetz, zahlreiche Fallstricke bereithalten. Com-
pliance-Regeln sind ebenfalls im Blick zu behalten. In der
Theorie muss ein Chef auch die Einhaltung aller Regularien
in Asien oder Stidamerika gewéhrleisten — was in der Pra-
xis kaum umsetzbar ist. Dass da gelegentlich ein Unterneh-
menslenker ins Stolpern gerdt, iberrascht kaum.

Wenn Medien iiber Fehler aus der Chefetage berichten, dann
meist liber solche mit einem kriminellen Verdachtsmoment,
die neben zivilrechtlichen Schadenersatzanspriichen auch
strafrechtliche Ermittlungen auslésen — Siemens, Middel-
hoff, Volkswagen lassen griiBen. So entsteht der Eindruck,
Manager wiirden in erster Linie fiir vorsatzliches Fehlverhal-
ten haftbar gemacht werden. In der Praxis sind es aber meist
die unabsichtlichen Fehler und Fahrlassigkeiten, wegen de-
nen sich die Unternehmens-Chefs zivilrechtlichen Ansprii-
chen ausgesetzt sehen — miissen sie doch bereits fiir leichte
Fahrldssigkeit unbegrenzt mit ihrem Privatvermogen haften.

STEIGENDE ANSPRUCHSMENTALITAT
GEGENUBER GESCHAFTSFUHRERN

Lars Heitmann, Leiter der Abteilung Professional Risks bei
Funk und D&O Spezialist, tiber die aktuellen Entwicklungen:
4Wir beobachten seit Jahren eine steigende Anspruchsmen-
talitit seitens Unternehmen und Anteilseignern gegeniiber
Geschéftsfiihrern. Und auch Insolvenzverwalter schlagen zu
— sie verlangen nicht selten hohe Summen.“ Daher nimmt die
Zahl auRergerichtlicher und gerichtlicher Verfahren wegen
Inanspruchnahme der Organe zu. ,Meist lautet der Vorwurf
dabei nicht Vorsatz, sondern Unterlassung. Es geht also hiu-
fig um Aufsichts- und Kontrollverschulden, das sich aus dem
Fehlverhalten anderer Unternehmensmitarbeiter und Orga-
ne ableitet®, so Lars Heitmann. ,Dies ist ein schier unend-
liches Haftungsfeld — sowohl national und international als
auch thematisch, da verschiedenste Rechtsgebiete betroffen
sein kénnen.”

Daher ist es nur folgerichtig, dass die aus den USA kom-
mende ,Directors-and-Officers-Versicherung, kurz, ,D&0O¢,

b 4
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b 4

mittlerweile auch im deutschen Markt fest etabliert ist.
Angesichts der sehr realen Gefahr eines unabsichtlichen
Fehltritts hat sich diese Versicherung zur Standardaus-
stattung in groBen und kleinen Unternehmen entwickelt.
Die D&O Versicherung ist eine Berufs-Haft-
pflicht-Versicherung, fiir Organe, die ein Unter-
nehmen zugunsten seiner Organe abschlieBt.
Der Versicherungsschutz umfasst dabei sowohl
die Abwehr unberechtigter Anspriiche als auch
die Befriedigung berechtigter Anspriiche (Scha-
denkompensation). Die weitaus meisten Falle
entstehen dabei durch Innenhaftung — wenn
das Unternehmen also selbst Anspriiche gegen
den Geschéftsfiihrer anmeldet. ,Nur rund zehn Prozent der
Schiden entstehen dagegen durch Anspriiche von aufen®
sagt Dr. Sonja Kottnik-Timmermann, D&O Expertin bei Funk.

Da die D&O Sparte relativ jung ist, gibt es bislang wenig ver-
bindliche Rechtsprechung und deutlich weniger Erfahrung
als in anderen Sparten. Entsprechend benétigt es fiir diese
juristisch komplexe Materie Erfahrung mit konkreten Fallen,
um eine fundierte Einschatzung abzugeben. Lars Heitmann

3. 90 % ——

eigenes
Unternehmen

,,Nur rund
zehn Prozent der
Schaden entstehen
durch Anspriiche
von auBen.”

Dr. Sonja
Kottnik-Timmermann

ANSPRUCH-
STELLER

dazu: ,Funk gehort zu den gréften Maklern im D&O Bereich,
wir bearbeiten jéhrlich ca. 100 neue Falle. Auf Grundlage
dieser umfangreichen Erfahrung entwickeln wir Lésungen
dynamisch und flexibel weiter und passen sie der Recht-
sprechung an.“ Zudem sei Funk seit Jahrzehnten
erfolgreich in der Platzierung eigener Bedin-
gungswerke, die die Funk Handschrift tragen, so
Heitmann.

Bei der Konzeption einer D&O Deckung sollte
man auf verschiedene Punkte achten: Wichtig ist
etwa, dass die Deckung zeitlich unbegrenzt riick-
wirkend ist. AuBerdem sollte eine ausreichend
bemessene Nachmeldefrist gewéhrleistet sein. Ebenso ist
es wichtig, dass eine Kostenvorsorgeregelung zu verschie-
denen Positionen rechtssicher verankert ist. Zunehmende
Bedeutung gewinnt auch die Installation internationaler Ver-
sicherungsprogramme. Damit vermeidet man steuerrechtli-
che und aufsichtsratsrechtliche Implikationen, die am Ende
den lokalen Schutz von Organen beeintréchtigen kdnnten.

—0a.10%

Dritte
> Sozialversicherungstrager
> Aktionare
> Wettbewerber
(z. B. Patenthaftungsklagen)

l In den meisten Féllen ist es das Unternehmen selbst, das Anspriiche gegen seine Manager stellt.

Schaden
im Millionenbereich

GroBschaden
tiber 100 Mio. €

3.5 %

2 Insbesondere Anwaltskosten treiben die Schadensummen in die Hohe.

Eine weitere wichtige Anforderung ist, dass Schéaden lokal
reguliert werden konnen. ,Funk hélt hier mit der Funk Alli-
ance ein internationales Netzwerk vor, um den Kunden vor
Ort zu unterstiitzen®, sagt Lars Heitmann.

AKTUELLES URTEIL VOM BGH ZUM DIREKT-
ANSPRUCH

Wihrend diese Punkte zu den D&O Standards gehoren, zeigt
ein aktuelles Urteil des Bundesgerichtshofs, wie sich an ju-
ristischer Front immer wieder Neuerungen ergeben: 2016
entschied der BGH, dass die versicherte Person berechtigt
ist, ihren versicherungsrechtlichen Freistellungsanspruch
an die versicherte Gesellschaft abzutreten, die im Innenver-
héltnis die versicherte Person haftbar machen méchte. Der
Vorteil der damit eréffneten Vorgehensweise ist, dass die
versicherte Gesellschaft unter bestimmten Voraussetzungen
in die Lage versetzt wird, sowohl den Deckungsanspruch als
auch den Haftungsanspruch direkt gegen den Versicherer
geltend zu machen (daher auch: ,Direktanspruch®).

ca. 30 %

Risiken und Lésungen

100.000 € -1.000.000 €

3. 65 %

Hiermit sind zwar einerseits auch prozessuale Unsicherhei-
ten verbunden, da die Rechtsprechung zur konkreten Aus-
gestaltung und den Auswirkungen eines Direktanspruchs
bislang keine Urteile gefdllt hat. Auch der Manager muss
sich iiberlegen, ob er seinen Freistellungsanspruch abtreten
will. Denn seine Obliegenheiten gegeniiber dem Versiche-
rer bleiben bestehen, wohingegen er auf die Durchsetzung
seines Versicherungsanspruches keinen Einfluss mehr hat.

Andererseits kann dieses Vorgehen gleichwohl ein sinnvol-
ler Weg zur Schadenregulierung sein. Ein Beispiel dafiir:
Ein Unternehmen verklagt einen Geschéftsfiihrer, weil die-
ser bei einem Unternehmenskauf eine fehlerhafte Buchprii-
fung (,Due Diligence®) durchgefiihrt hat. Da der Geschifts-
fiihrer aber lange Jahre erfolgreich fiir das Unternehmen
tatig war, will man sich trotz dieses Fehlers nicht von ihm
trennen. Tritt der Geschéftsfithrer seinen Anspruch an das
Unternehmen ab, kann dieses seine Anspriiche dann direkt
beim Versicherer geltend machen. Andernfalls miisste das
Unternehmen seinen Geschéftsfihrer verklagen, obwohl es
gleichzeitig weiter mit ihm zusammenarbeiten will. ,Die Funk

>
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3 Da die D&O Sparte relativ jung ist, gibt es bislang wenig verbindliche
Rechtsprechung.

Bedingungswerke enthalten eine entsprechende Klausel, die
den Weg fiir dieses Vorgehen 6ffnet®, so Lars Heitmann. Ins-
gesamt, so Lars Heitmann, seien in den vergangenen Jahren
zahlreiche Details im Bereich D&O hinzugekommen, bei de-
nen man als Makler die Anspriiche der Kunden gegeniiber
dem Versicherer mit fundierter Kenntnis vertreten muss.

GEMENGELAGE AUS INTERESSEN

Eine Besonderheit der D&O Deckung, die in der Praxis immer
beriicksichtigt werden muss: Das Unternehmen schlieBt die
Versicherung ab — versichert ist aber der Manager. Im Scha-
denfall entsteht leicht eine Gemengelage verschiedener Inte-
ressen. Die Betreuung dieser Dreieckskonstellation aus Un-
ternehmen, Manager und Versicherer erfordert neben dem
juristischen Uberblick vor allem Fingerspitzengefiihl. Zumal
die Félle naturgemaf hiufig emotional behaftet sind. Gestern
hat man erfolgreich zusammengearbeitet, heute wird geklagt
— und morgen will man unter Umsténden wieder miteinander
arbeiten. ,Unsere Rolle als Makler ist hier der moderieren-
de Ausgleich berechtigter Interessen, immer in Kenntnis der
Rechtslage®, so Dr. Sonja Kottnik-Timmermann.

VERSICHERUNGSSUMME SOLLTE
AUSREICHEND HOCH ANGESETZT WERDEN

Der Trend hierzulande ist klar: Der deutsche D&O Markt ge-
hort — nach den USA — zu den weltweit groften. Momentan
sind die Pramien noch relativ giinstig; sie kdnnten in abseh-
barer Zeit jedoch deutlich ansteigen, weil die Versicherer
aufgrund vergangener GroBschiden aktuell kaum kostende-
ckend wirtschaften.

In jedem Fall rat Lars Heitmann dazu, die Versicherungssum-
me ausreichend hoch anzusetzen. Denn Schadenfille kon-
nen in den dreistelligen Millionenbereich gehen. Beispiele
fiir solche GroRschdden sind die einschldgig bekannten Falle
wie bei DaimlerChrysler, Lufthansa oder Siemens. Zwar lie-
gen nur rund fiinf Prozent der gesamten D&O Schéiden in
dieser Grofenordnung. ,Aber wenn ein mittelstdndisches
Unternehmen davon betroffen ist, dann reden wir schnell
tiber ein Total-Loss-Szenario“, so Heitmann. Kostentreiber
sind meist die Anwaltskosten, da Prozesse sich tiber Jahre
hinziehen konnen.

FLANKIERENDE
STRAF-RECHTSSCHUTZ-VERSICHERUNG

Zu beachten gilt es allerdings, dass eine D&O nicht alle
denkbaren Anspriiche im Zusammenhang mit Fehlern von
Fiihrungskréften abdeckt. Es empfiehlt sich daher zusétzlich
der Abschluss einer Straf-Rechtsschutz-Versicherung. Diese
bietet Kostenschutz im Zusammenhang mit eingeleiteten Er-
mittlungs- und Ordnungswidrigkeitenverfahren. Und sie si-
chert auch dann ab, wenn nicht gegen den Manager, sondern
gegen das Unternehmen selbst ermittelt wird, beispielsweise
wegen des Verdachts auf Kartellbildung oder umweltrele-
vante Tatbesténde. Zu beriicksichtigen ist hierbei insbeson-
dere an das Sanktionsinstrument der VerbandsbuRe. Eine
Strafrechtsschutz-Versicherung deckt auRerdem Kosten fiir
Gutachter oder interne Recherchekosten ab.

@ IHRE EXPERTEN

Lars Heitmann
Lheitmann@funk-gruppe.de

Dr. Sonja Kottnik-Timmermann
s.kottnik-timmermann@funk-gruppe.de
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R ISCHE G A TUNGSFALSEN
FUR MANAGER

Es gibt vielfaltige Szenarien, die einen D&O Versicherungsfall auslésen kénnen.
Funk D&O Expertin Dr. Sonja Kottnik-Timmermann hat 20 Beispiele zusammengestellt.

Unwirtschaftliches Handeln

Nicht ausreichende Besicherung von
Forderungen

Organisations- und Kontrollméngel

Fehlerhafte Due Diligence

Subventionstopfe werden nicht rechtzeitig
yangezapft®

Unzureichende Personalaufsicht
(dadurch Veruntreuungen/Unterschlagungen)

Verspétete Umsetzung eines Aufsichtsrats-
beschlusses

Fehlerhafte Rechnungslegung

Nicht abgefiihrte Arbeitnehmerbeitrége
zur Sozialversicherung

Nicht abgefiihrte Steuern

-0 -9 CROBORORORC

ONONONONONORORORORG,

Unzureichender Versicherungsschutz bei
bestehenden Vertragen

Verjahrenlassen von Forderungen

Anschaffung einer ungeeigneten EDV-Anlage

Einstellung von fachlich ungeeigneten
Mitarbeitern in Schliisselpositionen

Mangelnde Kontrolle bei der
Tochtergesellschaft

Prospekthaftung

Missbrauchliche Ausnutzung des
beherrschenden Einflusses

Mangelnde Kontrolle
bei der Freigabe von Geldern

Verlustreiche Beteiligungen

VerstoRe gegen Buchfiihrungs-,
Steuer- und Wirtschaftsgesetze

Funk Forum Mai 2018
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Gegen die Folgen eines Feuers kdnnen sich Unternehmen absichern. Die Anforderungen fur den
Versicherungsschutz steigen allerdings. Mit Sprinkleranlagen haben Unternehmen gute VVoraus-

setzungen.

Miami 16st ein Bosewicht die Sprinkleranlage aus, um
seinen Verfolger abzuhdngen. Innerhalb von Sekun-
den steht der Flughafen unter Wasser. Doch der Schurke
hat nicht mit James Bond gerechnet, der trotz der rutschi-

Es sollte ein kluger Schachzug sein: Im Flughafen von

SPRINKLER BEWAHREN VOR GROSSEREN
SCHADEN

Sprinkleranlagen erkennen sehr schnell den Brand und be-
ginnen unverziiglich mit den LéschmaRfnahmen. So haben

gen Wege miihelos die Verfolgung aufnimmt und
eine Katastrophe verhindert.

Filmliebhaber werden enttduscht sein, aber
Szenen wie diese aus ,Casino Royal“ gibt es
nur in Hollywood. Denn in Wirklichkeit 16schen

,Eine Sprinkler-
anlage kannim
Ernstfall vor dem
Totalverlust des
Gebdudes

sie sich als zuverldssiges Mittel zur Brandbe-
kampfung in Unternehmen und Industriebetrie-
ben bewahrt. Christian Pietsch erzahlt: ,Scha-
denstatistiken eines Versicherers zeigen, dass in
Betrieben mit einer Sprinkleranlage das Scha-
denausmal vier- bis fiinfmal geringer ausfillt

ser Anforderungen ist in erster Linie der Personenschutz.
Betriebsunterbrechungen und Sachwertschutz hingegen
spielen dabei nicht immer eine Rolle. Dem Risikoprofil des
Unternehmens und insbesondere den Erwartungen der
Sachversicherer an das Schutzniveau werden die Vorgaben
daher oftmals nicht gerecht.

diese Anlagen zudem wertvoller geworden. Diese deutlichen
Wertsteigerungen und Wertkonzentration bei der Betriebs-
einrichtung und den Vorréten erhdhen damit auch das zu er-
wartende SchadenausmaR.

Mit den effizienteren Herstellungsverfahren, den fehlen-
den Ausweichmdoglichkeiten mangels weiterer Standorte

die Sprinkleranlagen nur dort, wo es wirklich
brennt. Allein 2016 wurden mehr als 80 Pro-

bewahren.”

als in Betrieben ohne Sprinkler.”

Christian Pietsch, Leiter

zent aller Loscherfolge, die beim Bundesverband

durch Sprinkleranlagen mit nur einem oder zwei
Sprinklern geldscht.

Dennoch sind automatische Sprinkleranlagen in Gebéuden,
Lagerhallen und Produktionsstatten haufig nicht installiert.
»Zu teuer, ;zu kompliziert in der Anbringung“ und ,beim
Einsatz entsteht ein extremer Wasserschaden® sind héu-
fig die Argumente gegen eine Sprinkleranlage. Christian
Pietsch, Leiter Sach-Versicherungen bei Funk, betont: ,Eine
Sprinkleranlage kann Unternehmer im Ernstfall aber vor
dem moglichen Totalverlust des Gebdudes bewahren. Ins-
besondere in der holzverarbeitenden Industrie, bei kunst-
stoffverarbeitenden Unternehmen und in der Papier- und
Zellstoffindustrie sowie bei Betrieben mit groBen und wert-
haltigen Lagergebduden ist die Installation eine sinnvolle In-
vestition. Wasserschaden kénnen ebenfalls verhindert wer-
den, wie Brandschutzingenieur Tobias Kahlo erldutert: ,Die
Sprinklerdiisen sind mit temperaturempfindlichen Glas-
fédsschen oder Schmelzloten ausgeriistet, die nur dann aus-
geldst werden, wenn eine definierte Temperatur tiberschrit-
ten wird. Die anderen bleiben geschlossen.”

Sach-Versicherungen
Technischer Brandschutz gemeldet wurden, bei Funk

Bei fehlendem Sprinklerschutz kénnen sich
Brénde dagegen in wenigen Minuten ausbrei-
ten. Erst wenn die Feuerwehr eingetroffen ist
und alle Personen in Sicherheit sind, beginnt die Brandbe-
kdampfung. Das SchadenausmaB kann in die Millionenhthe
gehen, denn haufig bleibt es nicht bei dem Sachschaden. Oft
sind Produktion und Lagerkapazitdten betroffen. Der Ausfall
unterbricht den Betrieb. Unternehmen koénnen ihre Liefer-
termine nicht halten, verdrgern ihre Kunden und miissen in
der Folge mit finanziellen EinbuBen kdmpfen. Zwar kdnnen
der Betriebsgewinn und die laufenden Kosten iiber die Be-
triebsunterbrechungsversicherung im Rahmen der Haftzeit
gedeckt sein, jedoch lassen sich beispielsweise Reputati-
onsschdden und ausbleibende Kundenauftrage damit nicht
vermeiden.

VORAUSSETZUNG FUR
VERSICHERUNGSSCHUTZ

Die Behorden haben Anforderungen an das Brandschutz-
konzept von Unternehmen entwickelt, die das Schadenaus-
maR begrenzen sollen und fiir Sicherheit sorgen. Ziel die-

Funk berdt Unternehmen hinsichtlich ihres
Brandschutzes und ermittelt, inwieweit der Ein-
satz einer Sprinkleranlage den Versicherungs-
schutz beeinflussen kann. Brandschutzingenieur
Tobias Kahlo erlautert: ,Die Eintrittswahrschein-
lichkeit eines Brandes hat sich zwar nicht ver-
andert, aber das Schadenausmal ist heute viel
groRer als noch vor ein paar Jahren. Da die Scha-

,Heute sind Sprink-
leranlagen oftmals
Voraussetzung, um
ein Risiko iiberhaupt
zu zeichnen.”

Tobias Kahlo, Brandschutz-
ingenieur bei Funk

und den empfindlichen Anlagen ist zudem das
Risiko einer Betriebsunterbrechung gestiegen.
Hinzu kommt, dass vermehrt Kunststoffe und
damit brennbare Materialien in der Produktion,
im Lager oder auch beim Bau eingesetzt werden.
Hierdurch steigt das Sachschadenrisiko erheb-
lich mit entsprechenden Auswirkungen auf eine
Betriebsunterbrechung.

denbilanzen bei den Versicherern immer hoher
ausgefallen sind, haben sie ihre Zeichnungsrichtlinie geén-
dert. Heute sind Sprinkleranlagen in Abhéngigkeit von der
Betriebsart und der Wertintensitédt oftmals Voraussetzung,
um ein Risiko iiberhaupt zu zeichnen.“

LAGER- UND BETRIEBSRISIKEN NEHMEN ZU

Die verdnderte Risikoakzeptanz der Versicherer hat mehre-
re Griinde: In den letzten Jahren haben viele Unternehmen
die Prozesse immer mehr zentralisiert, sodass sie nur noch
wenige, dafiir aber hochproduktive Standorte betreiben.
Zur Effizienzsteigerung und Kostenoptimierung stehen dort
nicht nur mehr Anlagen auf engem Raum, sondern die La-
gerkapazitaten werden auch weiter verdichtet — zum Beispiel
durch Hochregallager. Mit der Automatisierungstechnik sind

Diese verdnderten Produktionsprozesse und Lagerbedin-
gungen miissen auch die Sprinkleranlagen widerspiegeln.
»,Méangel miissen konsequent beseitigt werden und die An-
lagen stets gewartet und den Gegebenheiten angepasst wer-
den. Bei Neubauten sollte man die Sprinklertechnik auRer-
dem gleich beriicksichtigen®, verdeutlicht Pietsch.

@ IHRE EXPERTEN

Tobias Kahlo
t.kahlo@funk-gruppe.de

Christian Pietsch
c.pietsch@funk-gruppe.de
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WENN DER VIRUS DAS
KRANKENHAUS BEFALLT

In Krankenhdusern und Kliniken haufen sich die Cybervorfalle. Neben Notfallplanen oder MaBnah-
men im Risikomanagement sowie der IT-Sicherheit schlieBen Klinikmanager zum Schutz immer
haufiger eine Cyberversicherung ab. Aber was kénnen die neuen Produkte wirklich leisten?

Funk Forum Mai 2018

rankenhduser und Kliniken ge-
Kht’)ren zur sogenannten kriti-

schen Infrastruktur, kurz auch
SKRITIS* genannt. Zu dieser kritischen
Infrastruktur zdhlen Institutionen, die
fir die Aufrechterhaltung grundlegen-
der gesellschaftlicher Funktionen we-
sentlich sind. In Deutschland sind das
neben den Einrichtungen des Gesund-
heitswesens unter anderem die Bereiche
der Energieversorgung, Informations-
technik oder der Telekommunikation.

Es verwundert nicht, dass sich auch kri-
minelle Hacker fiir diese kritische Infra-

struktur interessieren — und vermehrt
Kliniken und Krankenhé&user ins Visier
nehmen. Ist doch bei ihnen besonders
viel zu holen: Zum einen wird ihre Zah-
lungsbereitschaft als hoch angesehen.
Zum anderen ldsst sich mit Patienten-
daten erheblich mehr Geld verdienen
als zum Beispiel mit Kreditkarteninfor-
mationen (siehe S. 24, Abb. 1).

MEDIZIN 4.0 ER@EFNET
EINFALLSTORE FUR HACKER

Die zunehmende IT-Durchdringung im
Gesundheitswesen  bie-
tet gleichzeitig immer
mehr potenzielle Zugén-

,Eines der groBten
Schadenpotenziale

Risiken und Lésun

Michael Winte, Fachbe-
reichsleiter Cyber bei
Funk, erldutert: ,Was hau-
fig vernachldssigt wird, sind
Ursachen wie zum Beispiel
technische Probleme, Fehlbe-
dienung, Mitarbeitersabotage oder
fehlerhafte Programmierung.

HOHES SCHADENPOTENZIAL
IM KLINIKBEREICH

Dario Koch, Geschéftsleitungsmitglied
Funk Hospital, dem Spezialversiche-
rungsmakler von Funk
fir Krankenhduser sowie
medizinische und sozi-

ge fir Hacker: Die Digi- sehenwirimBereich ale Einrichtungen, sagt:

talisierung hélt Einzug in
Behandlungsdokumente,
vernetzt Ambulanz und

der Datenschutz-
verletzungen und
den damit zusam-

yEines der groften Scha-
denpotenziale sehen wir
im Bereich der Daten-

Krankenhaus sowie ganze menhdngenden schutzverletzungen  und
Vorgange innerhalb der Kosten.” den damit zusammenhéan-
klinischen ~ Versorgung. Dario Koch, genden Kosten.“ Mit dem
Auch Inventar- und Be-  Geschaftsleitungsmitglied  Inkrafttreten der neuen
stellsysteme sowie me- Funk Hospital EU-Datenschutzgrund-

dizintechnische Gerate
kommunizieren heute miteinander. Zu-
dem erleichtert die digitale Diagnostik
Behandlungsprozesse.

Die Schaden kénnen dabei auf unter-

schiedlichen Ebenen entstehen:

> durch den Verlust der Vertraulichkeit

> durch den Verlust der Integritat

> durch die Nichtverfiigbarkeit von Da-
ten und IT-Anwendungen

Aus Angst vor dem Imageverlust wer-
den konkrete Fille nur
selten bekannt, aber eine
Umfrage von Roland Ber-
ger aus 2017 ergab, dass

Kliniken sollten
ihre individuellen
Cyberrisiken kennen.”

verordnung am 25. Mai
2018 kommen auf alle Unternehmen
weitreichende Anderungen zu. Kliniken
miissen dann ndmlich nicht nur gewisse
Informationspflichten erfiillen, sondern
sie haften auch im Falle von immate-
riellen Schiden. Auch wenn es in der
Rechtsprechung noch keine Entschei-
dungen dazu gibt, wie man beispiels-
weise den Verlust einer Krankenakte
monetér beziffern soll, so gehen viele
Juristen davon aus, dass der européi-
sche Gerichtshof relativ schnell erste
Entscheidungen zur Ent-
schadigungshéhe pro Da-
tensatz treffen wird.

zwei Drittel der deutschen Michael Winte, ,Rechnete man bei einem
Krankenhauser bereits FaChberE'ecthsllJiliercuber Krankenhaus, das {ber

Opfer eines Cyberangriffs

waren. Kriminelle Atta-

cken sind allerdings nur ein Teil der
Cyberrisiken, mit denen sich Kranken-
hiuser konfrontiert sehen. So listet
zum Beispiel der IT-Grundschutz vom
Bundesamt fiir Sicherheit und Infor-
mationstechnik iiber 650 Gefahren auf.

500.000 Patientendaten

verfiigt, mit 10 Euro Kos-
ten je verlorenem oder gestohlenem
Datensatz, dann lage der Schaden fiir
das Krankenhaus schon bei 5 Millionen
Euro® illustriert Koch. In Wirklichkeit
kénnte der Schaden sogar noch viel
hoher liegen. Denn eine aktuelle Stu-

>



2L

Risiken und Lésungen

>

WERTVOLLE
PATIENTENDATEN

Facebook-Profil

Patientenakte

605

also insbesondere die Mehrkosten fiir
die Aufrechterhaltung des Krankenhaus-
betriebs sowie die Ertragsausfille und
IT-Dienstleisterkosten —, ist aber der
gleiche, wie bei einer Hacker-Attacke.”

raten wir aber ab, denn es birgt Ab-
grenzungsschwierigkeiten und belastet
im Schadenfall Vertrdge, die vor sol-
chen Risiken bewahrt bleiben miissten®,
meint Dario Koch.

Persénliche Daten Kreditkarten- L|-,3L|- S
(Einkommen, Ehestand, informationen .
Wert des Hauses etc.) :
0,855-30S
0,01$ :
: 4(\97
ﬂ—

1 Patientendaten sind im Vergleich zu Kreditkarteninformationen bei Cyberkriminellen deutlich begehrter, da sie im Darknet lukrativer gehandelt werden.
Quelle: IBM X-Force Report 2016

die des Ponemon Instituts ergab, dass  kenhausbetrieb sind. Bei Funk wird die
die Kosten pro Datensatz mit sensiblen ~ Analyse durch einen nach ISO 270001
Informationen im Gesundheitssektorim  zertifizierten Lead Auditor durchge-
Schnitt bei 325 Euro liegen. fiihrt.

Das ist mehr als doppelt so ~Zurzeit sind die
hoch wie bei Unternehmen  Prdmien attraktiv,
anderer Branchen. da die Versicherer

ihren Marktanteil

zwischen Dritt- und Eigenschidden und
bieten hdufig spezielle Serviceleistun-
gen an. Sie bieten Schutz bei einer Ver-
letzung der Informationssicherheit bzw.
der Verfiigbarkeit, Integritat oder Ver-
traulichkeit elektronischer Daten oder
IT-Systeme, die durch benannte Ereig-

Im Anschluss an den
Workshop erhilt die Kli-

Maklerseitig versuchen sich einige
Anbieter im Markt auch zu behelfen,
indem sie bestimmte Klauseln und
Produkte an bereits bestehende Ver-
sicherungsvertrage koppeln. ,Davon

Risikotransparenz, Erarbeitung von Risi-
kovermeidungs- und Risikosteuerungs-

Da es am Markt keine zufriedenstellen-
de Versicherungsldésung gab, hat Funk
fiir seine Kunden ein eigenes Deckungs-
konzept entwickelt, das weit iiber dem
Marktstandard liegt. Das Besondere:

maBnahmen sowie Notfallplanungen

schaffen

Risiken und Lésungen

Die Funk CyberSecure fasst den Absi-
cherungsbereich weiter. ,Wir definieren
den Versicherungsschutz als ,Risiken
aus der Informationstechnologie‘ und
bieten im Eigenschadenbereich iiber
Cybercrime hinaus Schutz fir Sché-
den aufgrund technischer Probleme,
Fehlbedienung oder -programmierung,
Sabotage durch eigene Mitarbeiter oder
behordlicher Verfiigungen®, so Winte.

Auf den Umfang der Deckungsbausteine
achten (offen formuliert)

Auf praventive Kosten ohne Riickzah-
lungsverpflichtung achten

Auf das Zusammenspiel von Ereignissen,

Auslésern und Leistungselementen

achten
» Willktrliche Cyberattacken,
Mitarbeitersabotage/-fehlbedienung,
technische Stérungen

Wenn madglich eine Beweislastumkehr
vereinbaren

nik einen Risikobericht  nisse verursacht werden.
mit den identifizierten

Risiken, einer Einschat-

ausbauen wollen,
um im Schadenfall
geniigend Pramien-

Neben den Datenschutz-
verletzungen und den damit
verbundenen Kosten ist zu-

Unterschiede bei den Deckungskon-

dem die uneingeschrénkte
Verfiigbarkeit der IT fiir den
reibungslosen  Klinikablauf
essenziell.

RISIKOTRANSPARENZ MIT
DER CYBER-RISK-ANALYSE

»Kliniken sollten ihre individuellen Cy-
berrisiken kennen“, so Winte. Funk un-
terstiitzt Krankenhduser und Kliniken
hier mit einem Cyber-Risk-Manage-
ment-Workshop vor Ort. Zusammen
mit den Experten identifiziert ein
interdisziplindres Projektteam
potenzielle Gefahren. Dann
werden die Risiken danach
bewertet, wie gravierend ihre
Auswirkungen auf den Kran-

volumen vorhalten
zu kénnen.”
Dario Koch,

Geschaftsleitungsmitglied
Funk Hospital

zung zu den monetédren
Auswirkungen  vorhan-
dener MaBnahmen und
Empfehlungen zur Risi-
koabsicherung. Dariiber
hinaus liefert die Analyse
wichtige Informationen,
um einen Notfall- oder Business-Cont-
inuity-Plan zu erstellen, sowie eine fun-
dierte Grundlage fiir die maRgeschnei-
derte Versicherungsldsung.

ERWEITERTE CYBERVER-
SICHERUNG FUR KRANKEN-
HAUSER UND KLINIKEN

Derzeit gibt es ca. 20 Anbieter fiir Cy-
berversicherungen fiir Krankenh&user.
Die Policen sind iiblicherweise im Bau-
steinsystem aufgebaut, unterscheiden

zepten ergeben sich aber insbesondere
bei benannten Ereignissen: Die meis-
ten Konzepte beschrinken sich auf die
Absicherung von Cybercrime, also Da-
tenschutz-/Vertraulichkeitsverletzun-
gen sowie Hacker- und DoS-Attacken.
Es ist aber besonders wichtig, auf das
Zusammenspiel von Ursachen bzw.
versicherten Gefahren und den Leis-
tungselementen in den Cyberpolicen
zu achten, wie Winte betont: ,Fiihrt zum
Beispiel eine Mitarbeitersabotage oder
Fehlbedienung zu einer Nichtverfiig-
barkeit der IT-Systeme, besteht bei den
meisten Versicherungsprodukten keine
Deckung, da die Ursache — hier die Mit-
arbeitersabotage oder Fehlbedienung
— nicht als versicherte Gefahr verein-
bart ist. Ahnlich sieht es aus, wenn ein
technisches Problem die Ursache ist.
Der Schaden, der dadurch entsteht —

Definition des versicherten IT-Systems mit

Sind die vereinbarten Obliegenheiten zu

dem vorhandenen IT-System abgleichen

Ausreichende Versicherungssummen

auswahlen

2 Checkliste fiir die optimale Cyberdeckung

erfullen (Stand der Technik)?

Sind die Ausschltsse zu akzeptieren?
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Zudem ist das Konzept sperzifisch fiir
Krankenhduser angepasst, modular
aufgebaut und bietet sowohl Schutz
fir Drittanspriiche als auch fiir Eigen-
schdden. Weil man viele Cyberangriffe
im Nachhinein nur schwer nachweisen
kann, beinhaltet die Deckung von Funk
eine Beweislastumkehr. Sofern der

LEISTUNGSELEMENTE
FUNK CYBERSECURE

Funk Forum Mai 2018

IT-Forensiker die Ursache des Schadens
nicht nachweisen kann, obliegt es dem
Versicherer zu beweisen, dass der Scha-
den aufgrund einer nicht versicherten
Ursache eingetreten ist. Gelingt dies dem
Versicherer nicht, so gilt der Schaden als
versichert und dem Krankenhaus bleibt
die schwierige Beweisfithrung erspart.

DRITTSCHADEN

Weiterer Vorteil: Bei der Funk Cyber-
Secure wird der Selbstbehalt nicht auf
Dienstleistungs- und Beratungskosten
angerechnet. Und: Kosten bis 100.000
Euro werden auch dann iibernommen,
wenn sich im Nachhinein herausstellt,

dass der Schaden aufgrund einer nicht
versicherten Gefahr entstanden ist.

> Abwehr/Befriedigung von Anspriichen Dritter
> Entschéddigungen mit Strafcharakter

oder Gebiihren

> Vertragsstrafen und BuRgelder
(soweit rechtlich zulassig)

URSACHEN

VERSICHERTE GEFAHREN

>

>
>

)
)
)

Netzwerksicherheitsverletzung

Hacker, Viren, Trojaner | DoS-Attacken
Datenschutz-/Vertraulichkeitsverletzung
Rechtswidrige Kommunikation
Fehlbedienungen durch Mitarbeiter
Sabotage durch Mitarbeiter
Technische Probleme

Uberspannung, Spannungsabfall, Ausfall
der Stromversorgung am Ort | Interner
Netzwerkfehler | Hardwarefehler |
Uberhitzung (Hardware)

SONSTIGE DECKUNGSBAUSTEINE

> Cyberkriminalitét (z. B. Fehlleiten von Geldern)

> Losegeldzahlungen
> Sacheigenschdden

Sz

4

o
—
—
4

Noch erhélt man eine
Cyberdeckung zu attrak-

tiven Konditionen. Das wird

sich aber in naher Zukunft wandeln,
wie Koch erldutert: ,Die Nachfrage
nach Cyberversicherungen und die

die Versicherer ihren Marktanteil aus-
bauen wollen, um im Schadenfall ge-
niigend Prdmienvolumen vorhalten zu
kénnen. Dass die attraktiven Pramien
nach den ersten regulierten GroBsché-
den im Krankenhausbereich so bleiben,
ist aber unwahrscheinlich.“

Risiken und Lésungen

IHRE EXPERTEN
Dario Koch
d.koch@funk-gruppe.de

Michael Winte
m.winte@funk-gruppe.de

Abschlussrate sind deutlich gestiegen.
Zurzeit sind die Préamien attraktiv, da

WIRKUNG

INFORMATIONSSICHERHEITS-
VERLETZUNG

> Nichtverfiigbarkeit von Daten und
IT-Anwendungen
Beispiel: Verschliisselung digitaler Kranken-
akten durch Ransomware oder IT-Ausfall
durch technische Probleme

> Verlust der Vertraulichkeit
Beispiel: Diebstahl von Patientendaten

> Verlust der Integritit
Beispiel: Manipulation von OP-Pldnen oder
Lagerdaten von Arzneimitteln

EIGENSCHADEN

> Dienstleistungs-, Beratungs-, Uberwachungs-,
Informations-, Monitoring-Kosten, insbesondere
fiir IT-Dienstleister und Rechtsanwélte

> Kosten fiir die Wahrung und Wiederherstellung der
Reputation, Krisenberatung

FOLGEN
MOGLICHE KOSTEN
UND SCHADEN

> Abwehr oder Befriedigung von Drittanspriichen

> Vertragsstrafen & BuRgelder

> Rechtsberatung

> Informationskosten

> IT-Forensik & Systemverbesserungen

> Wiederherstellung von Daten, IT-Systemen

> Ertragsausfille

> Mehrkosten fiir die Aufrechterhaltung des
Krankenhausbetriebes

> Losegeldforderungen (Verschliisselungs-
trojaner/Preisgabe von Informationen)

> Reputationsverlust

BETRIEBSUNTERBRECHUNGSSCHADEN
> Fortlaufende Kosten und Betriebsgewinn
> Definierte Mehrkosten

Funk Forum Mai 2018
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GEGEN ALLE GEFAHREN

GESCHU

/|

Kunst-Versicherung fiir groBe und kleine Schatze

Zu Hause ist es am schdnsten: Wo, wenn nicht hier, umgeben sich Menschen mit Dingen, die
ihnen lieb und teuer sind? Ob die Designer-Lampe, der antike Sekretar aus Familienbesitz oder
die Sammlung Vintage-Handtaschen - sobald es hochwertig wird, stéBt die herkémmliche Haus-
rat-Versicherung oft an ihre Grenzen. Das wird vor allem dann schmerzhaft splrbar, wenn ein

Schadenfall eintritt.

pektakuldre Diebstdhle kommen
Slm privaten Bereich eher selten
vor. Zumeist sind es die Kklei-
nen Unfélle im Alltag, die Schdden an

Kunstwerken und hochwertigen Ein-
richtungsgegenstdnden  verursachen.

Beim enthusiastischen Friihjahrsputz
wird ein teures Bild von der Wand ge-
rissen, die Kinder stoRen beim Spielen
eine wertvolle Skulptur um oder eine
Taube verirrt sich ins Wohnzimmer
und eine kostbare Vase geht zu Bruch.

Standardversicherungen decken diese
Art von Schédden nicht ab. Daher sollte
kein Sammler und Kunstliebhaber da-
rauf verzichten, seine Werte nachhaltig
zu sichern.

Wenn ein Schadenfall eintritt, ist die
materielle Entschddigung durch eine
Versicherung wichtig. Ne-
ben dem Vermogens-
wert spielt aber auch der
emotionale Wert liebge-
wonnener  Gegensténde
eine zentrale Rolle. Die
Restaurierung oder Wie-
derbeschaffung vergleich-
barer Stiicke sowie der
Ausgleich fiir eine ent-
standene Wertminderung sind daher
ebenso von Bedeutung.

WENN DIE HAUSRAT-
VERSICHERUNG AUSSTEIGT

Viele Besitzer von Kunst- und Samm-
lungsgegenstdnden gehen davon aus,
dass ihre Schétze liber ihre Hausratver-
sicherung abgedeckt sind. Birte Abra-
ham von Funk Fine Arts erlautert: ,In-
nerhalb bestimmter Grenzen kann das

,Die Bedirfnisse
unserer Kunden ver-
andern sich ebenso
wie die Sammlun-
gen, mit denen sie
sichumgeben.”

Birte Abraham,
Funk Fine Arts

auch zutreffen, jedoch sind Entschadi-
gungsleistungen oft eingeschrénkt und
viele Gefahren gar nicht versichert. Die
Enttaduschung ist dann groR, wenn es
trotz Versicherung im Schadenfall keine
Ersatzleistung gibt.

Zu den Gefahren, die die Hausrat-Ver-
sicherung in der Regel nicht abdeckt,
gehoren beispielsweise die einfache
Beschadigung durch den Versicherten
oder Dritte, das Abhandenkommen
von Kunstwerken oder auch Bearbei-
tungsschdden beim Restaurator oder
Rahmenmacher. ,Hausratpolicen de-
cken nur einen geringen Prozentsatz
an Wertsachen ab, zu denen auch die
Kunst gezahlt wird. Gegen Mehrpramie
kann dieser Anteil bis etwa 40 Prozent
erhoht werden, was teuer und fiir hoch-
wertige Risiken trotzdem oft noch viel
zu wenig ist®, so Abraham.

TEURE
KUNST-VERSICHERUNG?

yHaufig wird die Frage gestellt, ab wann
sich eine Kunst-Versicherung lohnt und
ob das nicht viel zu teuer ist“, berichtet
Birte Abraham. ,Grundsétzlich ist der
richtige Versicherungsschutz fiir alle
Kunstliebhaber wichtig. Es gibt Men-
schen, die millionenteure
Sammlungen haben und
auf eine Versicherung ver-
zichten. Andere Kunden
wiinschen sich schon ab
wenigen Objekten umfas-
senden Schutz.“ Ab einer
Versicherungssumme von
etwa 100.000 Euro lohnt
sich das Nachdenken tiber
eine Spezialversicherung auf jeden Fall.

sDie Kunst-Versicherung ist eine so-
genannte  Allgefahren-Versicherung®,
wie Abraham erklart, ,versichert sind
grundsétzlich alle Risiken, wenn sie
nicht ausdriicklich  ausgeschlossen
sind.“ Die Preise fiir Spezialversiche-
rungen sind gemessen an ihren umfas-
senden Leistungen inzwischen erstaun-
lich niedrig, und im Schadenfall erweist
sich die richtige Versicherung ohnehin
als unbezahlbar. In Multiline-Produk-

Risiken und Lésungen

ten, die neben Kunstwerken auch Haus-
rat, Schmuck und Gebiude im In- und
Ausland in einer einzigen Police ab-
decken konnen, sind die Pramien fiir
Kunst und reguldren Inhalt in der Regel
sogar gleich. Fiir viele Kunden aufier-
dem wichtig: Im Kunstbereich wird zu-
meist ohne Selbstbehalt im Schadenfall
versichert.

FUNK FINE ARTS FUR DIE
OPTIMALE LOSUNG

Echte Kunst ist keine Massenware, und
auch die individuell passende Kunstver-
sicherung kommt nicht von der Stange.
Kunden profitieren daher von professi-
oneller Unterstiitzung. Funk Fine Arts
begleitet von Anfang an auch in Fragen
wie Sicherheit und Schadenprévention.
Unterstiitzung bei der Wertermittlung
und Neubewertung von Kunst gehéren
ebenso zum Servicespektrum wie die
Beratung in Bezug auf die richtige Ver-
packung, Lagerung und den Transport
von wertvollen Objekten.

,Die Gestaltung eines maRgeschnei-
derten Versicherungskonzepts ist bei
uns ein lebendiger Prozess®, fasst Birte
Abraham zusammen. ,Die Bediirfnisse
unserer Kunden verdndern sich ebenso
wie die Sammlungen, mit denen sie sich
umgeben. AuBerdem wandelt sich der
Versicherungsmarkt stetig.“ RegelmaRi-
ge Uberpriifungen des Versicherungs-
schutzes sind daher selbstverstandlich.
Spatestens wenn es wirklich einmal
darauf ankommt, im Schadenfall, erlebt
der Kunde den Mehrwert der passen-
den Versicherung.

@ IHRE EXPERTIN

Birte Abraham
b.abraham@funk-gruppe.de

>
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AMSTERDAM

Der Kunstsammler in Amsterdam ahnt nichts B6-
ses, als der Bautrupp mit der Abrissbirne anriickt.
Er soll eigentlich das Nachbarhaus abbrechen, aber
der Baggerfiihrer verschitzt sich in der Entfer-
nung und trifft mit Wucht die Wohnzimmerwand
des Sammlers. Durch die Luft fliegende Ziegelstei-
ne durchschlagen auch das an der Wand hdngende
Gemalde ,Piazza d‘ltalia“ des italienischen Malers
Giorgio de Chirico und reifen ein gewaltiges Loch
in die Leinwand.

DUSSELDORF /

Am Kiinstler Joseph
seit jeher die Geister: Ist
das weg? Die beriihmte
seldorfer  Kunstakade-
Putzeimer des Haus-

Eine mit Mullbinden und
ne Badewanne von Beuys
falls ein Kunstwerk, dient
Partyabends zum Spiilen

UNGLAUBLICH,ABERWAHR

Spektakulare und kuriose Kunstschaden

Funk Forum Mai 2018

LEVERKUSEN

Beuys scheiden sich
das Kunst oder kann
Fettecke in der Diis-
mie verschwindet im
meisters.

Heftpflastern versehe-
in Leverkusen, eben-
am Ende eines lustigen
von Gléasern.

S NEVADA _

LAS VEGAS

Auf spektakulare Weise platzt 2006 der geplante
Verkauf eines Picasso-Gemaldes: Der Casinomilli-
arddr Steve Wynn hat einen Kaufer fiir Picassos ,Le
Réve® von 1932 gefunden. 139 Millionen Dollar will
der Hedgefonds-Milliardar Steven A. Cohen, der mit
Wynn befreundet ist, fiir das Bild bezahlen. Als Wynn
das freudige Ereignis vor Journalisten verkiindet,
stoft er aus Versehen mit dem Ellenbogen ein drei
Zentimeter groBes Loch in die Leinwand. Der Deal
platzt — was Wynn zum Besitzer des teuersten Lochs
der Kunstgeschichte macht. Das Gemalde wird res-
tauriert, erst 2013 findet er einen neuen Kaufer.

Risiken und Lé6sungen 31
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NEUE REGELUNG
/U AUS- UND
—INBAUKOSTEN

Mit dem ,Gesetz zur Reform des Bauvertragsrechts und zur Anderung der kaufrechtlichen
Mangelhaftung” sind zum 1. Januar 2018 wesentliche Anderungen der kaufrechtlichen Mangel-
haftung in Kraft getreten. Die Anderung geht vor allem zulasten von Zulieferern; die Rechte des

Kaufers dagegen werden gestarkt.

at ein Kéufer eine mangelhafte Sache erhalten, ste-
H hen ihm gemaR § 437 des Biirgerlichen Gesetzbuchs

(BGB) verschiedene Méngelrechte zu, darunter die in
der Praxis bedeutendsten: Nacherfiillung und Schadenersatz.
Diese beiden Méngelrechte unterscheiden sich in
einem Punkt grundlegend: Die Pflicht zur Nacher-
fillung trifft den Verkaufer verschuldensunabhén-
gig, wihrend der Schadenersatzanspruch ein Ver-
schulden des Verkaufers voraussetzt.

,Die Gesetzes-

anderungwirdsich o Kiinftig sind Aus- und Einbaukosten nach
- auchim Hinblick

NEU: AUS- UND EINBAUKOSTEN STETS
TEIL DER VERSCHULDENSUNABHANGIGEN
NACHERFULLUNG

Das hat der Gesetzgeber in Deutschland nun ge-
dndert — fiir Zulieferer bringt das Anderungen mit

deutschem Recht als Teil der Nacherfiillung ver-

aufdenRegressbei  c|densunabhingig zu erstatten — auch im un-
Riickruf- und sons-

ternehmerischen Rechtsverkehr.

tigen Feldaktionen

BISHERIGE UNTERSCHEIDUNG
NACH VERBRAUCHER UND
UNTERNEHMEN BEI AUS- UND
EINBAUKOSTEN

- deutlich zulasten
der Zulieferer
auswirken.”

Florian Overbeck,

Austauschkosten sind in Gewdhrleistungsfal-
len in der Lieferkette regelmdBig der hochste
Schadenposten. Florian Overbeck, Experte fiir
Haftpflicht-Versicherungen bei Funk, sagt dazu:

Haftpflichtexperte bei Funk  Die Gesetzesanderung wird sich — auch im Hin-

GemaB § 439 Abs. 2 BGB hat der Verkaufer die

zum Zwecke der Nacherfiillung erforderlichen Aufwendun-
gen — verschuldensunabhéngig — zu tragen. Nach der Recht-
sprechung des Européischen Gerichtshofs (EuGH) umfasst die
Nacherfiillung auch den Ersatz von Aus- und Einbaukosten.

Da nach dem deutschen Gewdéhrleistungssystem Aus- und Ein-
baukosten aber als Schadenersatz und nicht als Nacherftllung
einzuordnen waren, hatte der Bundesgerichtshof (BGH) die
Auslegung des EuGH auf den Anwendungsbereich der Richt-
linie beschrankt: Nur im Verhaltnis Unternehmer/Verbraucher
(B2C) waren Aus- und Einbaukosten seither im Rahmen der
Nacherfiillung verschuldensunabhéngig zu erstatten; im un-
ternehmerischen Rechtsverkehr (B2B) hingegen waren Aus-
und Einbaukosten als Schadenersatz weiterhin abhéngig vom
Verschulden des Verkaufers.

blick auf den Regress bei Riickruf- und sonstigen
Feldaktionen — deutlich zulasten der Zulieferer auswirken, da
ein erfolgreicher Regress entlang der Lieferkette bislang ein
durchgéngiges Verschulden jedes Kettengliedes voraussetzte.
Kiinftig ist es hingegen unerheblich, von wem der Mangel in
der Zuliefererkette verursacht wurde.”

KUNFTIG ERLEICHTERTER RUCKGRIFF AUF
DIE VERTRIEBSKETTE

Eine weitere Neuerung ist die erleichterte Riickgriffsmog-
lichkeit in der Vertriebskette. Danach kann der Verkaufer, der
beim Verkauf einer neu hergestellten Sache Austauschkos-
ten im Rahmen der Nacherfiillung zu tragen hat, gegeniiber
seinem Vorlieferanten Regress nehmen. Letztverkdufer und
Zwischenhédndler sollen die Aufwendungen, die ihnen bei der
Erfiillung ihrer Nacherfiillungspflichten entstehen, moglichst
bis zum Verursacher des Mangels im verkauften Endprodukt
weiterreichen kdnnen.

RECHTSPOLITISCHER HINTERGRUND

Der Gesetzgeber bezweckt mit den geplanten Anderungen den
Schutz von Handwerkern und Bauunternehmern, die durch
die bisherige Handhabung des Nacherfiillungsanspruchs in
der Regressfalle safen: Sie schuldeten ihrem Auftraggeber im
Rahmen der werkvertraglichen Nacherfiillung regelméRig den
oft kostenintensiven Ausbau des mangelhaften Baumaterials
und den Einbau des mangelfreien Ersatzmaterials. Von dem
Verkaufer des Baumaterials konnten sie dagegen haufig man-
gels Verschulden nur die Lieferung einer neuen Kaufsache und
keinen Schadenersatz verlangen.

Die Auswirkungen des Reformgesetzes bleiben aber nicht auf
diese Konstellation beschrankt, sondern gehen weit dariiber
hinaus: Wo auch immer eine Sache nach ihrem Verwendungs-
zweck in eine andere Sache eingebaut wird, haftet der Verkdu-
fer verschuldensunabhéngig fiir Aus- und Einbaukosten.

KEINE RUCKWIRKUNG DER
GEPLANTEN GESETZESANDERUNGEN

Die neuen Vorschriften lassen bestehende Rechtsverhalt-
nisse unberiihrt und werden nur auf ab dem 1. Januar 2018
abgeschlossene Vertrdge angewendet. Insofern gilt fiir alle
bestehenden und alle zukiinftigen Haftungsfélle, die auf
Vertragen beruhen, die vor dem Inkrafttreten des Gesetzes
geschlossen wurden, die bisherige Rechtslage weiter.

Insgesamt ist festzustellen, dass die kéduferfreundliche Ten-
denz des BGB durch die Neuregelung weiter verstarkt wird.
Fiir Zulieferer bedeutet die Anderung des § 439 BGB, dass
die Abwehr von Gewahrleistungsanspriichen deutlich er-
schwert wird, was letztlich hohere Gewahrleistungskosten
bedeutet. Umgekehrt wird der eigene Riickgriff erleichtert.

Dies wird sich auf die jeweilige Kostenkalkulation auswir-
ken. In Gewahrleistungsfallen wird sich die rechtliche Ver-
teidigung zukiinftig auf neue Fragen konzentrieren, wie bei-
spielsweise die UnverhéltnisméaRigkeit der Nacherfiillung.

AUSWIRKUNGEN AUF DEN
VERSICHERUNGSSCHUTZ

Florian Overbeck bilanziert: ,Die geplanten Gesetzesédnderun-
gen haben zur Folge, dass die bisher als Schadenersatz geltend
zu machenden Austauschkosten kiinftig der gewéhrleistungs-
rechtlichen Nacherfiillung zuzuordnen sein werden, die grund-
sétzlich nicht unter den Versicherungsschutz fallt.

Die Funk Bedingungswerke erhalten allerdings seit jeher im
Rahmen der Austauschkostenklausel als Baustein der erwei-
terten Produkthaftpflicht die Regelung, dass Versicherungs-
schutz auch dann besteht, wenn die Austauschkosten ,zur
Erfiillung einer gesetzlichen Pflicht zur Neulieferung oder zur
Beseitigung eines Mangels des Erzeugnisses des Versiche-
rungsnehmers von diesem oder seinem Abnehmer aufgewen-
det werden®

Eine Anpassung der Funk Bedingungswerke ist daher nicht
erforderlich. Versicherungsschutz fiir Aus- und Einbaukos-
ten besteht auch dann, wenn diese Kosten nach der Geset-
zesdnderung nicht mehr dem Schadenersatz, sondern dem
Gewdbhrleistungsrecht zuzuordnen sind.

IHR EXPERTE

Florian Overbeck
f.overbeck@funk-gruppe.de
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So bleiben Versorgungswerke aktuell

angepasst werden.
!

{
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Gesetzesanderungen und neue Bestimmungen verandern die Ausgangsiage f
betrieblichen Altersversorgung. Umso wichtiger ist es, dass Versorgungss

f

ur die betriebliche Altersversor-
Fgung (bAV) ist 2018 ein bedeu-

tendes Jahr: Das Betriebsrenten-
starkungsgesetz ist in Kraft getreten
und die EU-Mobilitatsrichtlinie wird
umgesetzt. Auch die anhaltende Nied-
rigzinsphase erzeugt Handlungsbe-
darf. Konfrontiert mit vielen Heraus-
forderungen miissen Unternehmen
daher ihre betrieblichen Versorgungs-
regelungen genauer betrachten.

Anderungen im Arbeits- und Steuer-
recht oder eine neue Rechtsprechung
fiihren haufig dazu, dass auch Versor-
gungsordnungen in Unternehmen an
die verdnderten Rahmen-
bedingungen angepasst
werden miissen. Vorsor-
geexpertin Sabrina Tanzer
erldutert: ,Auch die Ent-
wicklungen in der Arbeits-
welt und in der Gesell-
schaft wie zum Beispiel
der demografische Wan-
del fordern zeitgemiRe Versorgungs-
und Vergiitungssysteme. Eine moder-
ne bAV leistet hier einen wesentlichen
Beitrag zur Arbeitgeberattraktivitat
und bietet einen Wettbewerbsvorteil
im ,War for Talents".

VERSORGUNGSWERKE
AUS DER VERGANGENHEIT

Alle Versorgungskonzepte sollten den
rechtlichen Anforderungen sowie der
wirtschaftlichen Strategie des Unter-
nehmens und den Bediirfnissen der
Mitarbeiter entsprechen. Die zentrale
Frage fir die Verantwortlichen lautet:
Ist mein Versorgungssystem rechtssi-
cher, zeitgemdB und bietet es Anreize
fir Mitarbeiter? Sabrina Tanzer dazu:
yViele betrieblichen Versorgungswerke
entsprechen nicht mehr den aktuellen
Anforderungen. So gilt es beispielswei-
se festzulegen, wie der gesetzlich ver-

,Eine moderne bAV
leistet hier einen
wesentlichen Bei-
trag zur Arbeitgeber-
attraktivitat.”

Sabrina Tanzer,
Vorsorgeexpertin

pflichtende Arbeitgeberzuschuss oder
die Ausweitung des steuerlichen For-
derrahmens fiir die Entgeltumwandlung
im Versorgungswerk umgesetzt werden
soll.“ Zudem haben viele Unternehmen
durch Wachstum und Zuk&ufe ein un-
einheitliches Versorgungssystem, das
harmonisiert werden sollte.

REVISION DER BAV

Ob die eigenen Versorgungswerke noch
zeitgemdB sind und den rechtlichen
Rahmenbedingungen entsprechen,
sollten Unternehmen daher regelméagig
tberpriifen. Dadurch er-
fahren sie, wo Modernisie-
rungsbedarf und Verbes-
serungspotenzial besteht.
Gerade die Umsetzung
des  Betriebsrentenstar-
kungsgesetzes innerhalb
der bestehenden Versor-
gungsordnung steht ak-
tuell ganz vorn auf der Agenda vieler
Unternehmen.

Die Vorsorgeexperten von Funk unter-
stiitzen Unternehmen von der Konzep-
tion iiber die Implementierung bis hin
zur regelméaRigen Anpassung und Ver-
waltung ihrer Versorgungsysteme und
kommunizieren die Leis-

Risiken und Lésungen

den Wettbewerb um die besten Ar-
beitskréfte. Attraktive betriebliche Ver-
sorgungssysteme unterstiitzen dabei,
qualifizierte Mitarbeiter zu binden und
neue Fachkréfte fiir ihr Unternehmen
zu gewinnen.

2. Finanzierung der bAV: Wie ist das
betriebliche Versorgungssystem fi-
nanziell aufgestellt?

Sinkende Zinsen und geédnderte han-
delsbilanzielle Vorschriften erfordern
eine Uberpriifung und ggf. Neuordnung
bestehender Versorgungszusagen. Dies
betrifft sowohl versicherungsférmig
durchgefiihrte Versorgungen, wie bei-
spielsweise Direktversicherungen, als
auch die nicht versicherungsformigen
Unterstiitzungskassen- und Pensions-
zusagen.

3. Haftung des Unternehmens: Erfiil-
len die Regelungen der Versorgungs-
werke noch die aktuellen rechtlichen
Anforderungen?
Selbst wenn die Versorgungen einst
optimal eingerichtet wurden, kénnen
sie mittlerweile veraltet sein. Aktu-
elle Rechtsprechung und gesetzliche
Anderungen fithren dann schnell zu
Haftungsfragen. Auch Unternehmens-
erweiterungen durch Firmenzukauf
bergen Risiken und erfordern eine qua-
lifizierte  Due-Diligence-

tungen an die Mitarbeiter ,Viele betrieblichen Priifung. Zudem koénnen
der Unternehmen. Folgen- ~ Versorgungswerke iibernommene Entgeltum-
de Bereiche und Fragen  entsprechennicht  wandlungsvertrige zum
schauen sich die Experten ~ mehrden aktuellen  Haftungsfall fiir den Ar-

wahrend der Analyse da- Anforderungen.”

bei genauer an:

1. bAV-Ausrichtung auf

die Unternehmensstrategie:
Entspricht das Versorgungswerk aktu-
ellen Anforderungen an moderne Ver-
sorgungsplane? Sind die Versorgungen
noch marktiiblich?

Die demografische Entwicklung und die
Globalisierung der Mérkte verschérfen

beitgeber werden.

Sabrina Tanzer,
Vorsorgeexpertin

4. Verwaltungsaufwand
und -kosten: Wie kann
die Verwaltung der Versorgungswer-
ke fiir Mitarbeiter und Rentner einfa-
cher und kosteneffizienter gestaltet
werden?

Digitale Tools und die Auslagerung
der bAV-Verwaltung kénnen den Auf-
wand im Unternehmen minimieren. Ist

»)
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>

die bAV bereits ausgelagert, kann ein
Check-up der bestehenden Prozesse
Optimierungspotenzial deutlich machen.

yEine Analyse der Versorgungswerke
bietet Unternehmen die Chance, Kos-

Bestandsaufnahme

» Abfrage der Erwartungshal-
tung des Unternehmens mit
einem Analysebogen

> Aufnahme der Unterlagen /
Meldungen zu den Versor-
gungswerken

ten zu sparen und die Verwaltung zu
vereinfachen. Zudem werden Risikopo-
tenziale erkennbar und Unternehmen
erhalten Handlungsoptionen®, fasst
Sabrina Ténzer zusammen.

Uberblick zu den
bestehenden
Versorgungswerken

» Vergleich der Erwartungshal-
tung des Unternehmens mit
den bestehenden Versorgungs-
leistungen

» Identifikation der Risiken

1 In drei Schritten zur effektiven Analyse und Gestaltung von Versorgungswerken

@ IHRE EXPERTIN

Sabrina Ténzer
s.taenzer@funk-gruppe.de

Optimierungs- und
Modernisierungspotenzial

» Handlungsvarianten aufzeigen

» arbeits- und steuerrechtlich
begleitete Umsetzung einer ggf.
erforderlichen Neuordnung
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RISIKO REPORT
FUR 25 LANDER

Kostenlose Landerreports der Funk Stiftung und CONIAS

ie neue Publikationsreihe ,Risiko Report — politische
D Risikoszenarien® klart iiber politische Gefahren auf und

zeigt, welche moglichen Veranderungen in 25 fiir die
deutsche Wirtschaft besonders wichtigen Landern anstehen.

Durch die Analyse der wichtigsten Konfliktlinien im jeweiligen
Land sowie durch Bestimmung der einflussreichsten Personen
und anstehenden politischen Ereignisse wird gezeigt, welche
Verdnderungen deutschen Firmen im Ausland drohen. Beson-
derer Nutzwert fiir Unternehmen: Es werden Auswirkungen
auf die Attraktivitdt der auslandischen Standorte aufgezeigt
vor dem Hintergrund unternehmerischer Entscheidungen
tiber Direktinvestitionen oder Handelsgeschéfte.

Die Funk Stiftung aus Hamburg und die CONIAS Risk In-
telligence haben im Februar ihre neue gemeinsame Reihe
»Risiko Report — politische Risikoszenarien“ verdffentlicht.
Den Auftakt bilden Analysen zu Italien, Argentinien und
Saudi-Arabien. Weitere Lander im Analysefokus werden
beispielsweise Iran, WeiRrussland, Tiirkei und Agypten sein.
Auf insgesamt etwa 30 Seiten werden in jedem Report dieje-
nigen Aspekte eines Landes untersucht, die fiir ein dortiges
unternehmerisches Engagement relevant sind.

AUCH CYBERTHEMEN WERDEN BELEUCHTET

Dazu zahlt die Sicherheit des Landes ebenso wie die rechtliche
Lage und die Mdglichkeit, qualifiziertes Personal zu beschifti-

—®
@

® e @
RISIKO REPORT RISIKO REPORT
L L i

gen. Auch Themen wie Cybergefahren werden beleuchtet. Be-
sonderer Mehrwert der Szenarioanalyse ist die Untersuchung
der Verdnderungsprozesse im Land und deren Auswirkungen
auf die jeweiligen Standortfaktoren. Die zugrunde liegende
Methodik wurde von CONIAS in mehr als 20-jahriger For-
schung an der Universitat Heidelberg entwickelt.

Insgesamt drei Szenarien werden im ,Risiko Report® disku-
tiert: Ein Best-Case-, ein Worst-Case- und ein sogenanntes
Trend-Szenario, welches die wahrscheinlichste Entwicklung
im Land beschreibt. Der Vorstandsvorsitzende der Funk
Stiftung, Hendrik F. Loffler, sagt dazu: ,Politische Risiken
spielen bei Investitionsentscheidungen eine immer groRere
Rolle. Mit der Reihe ,Risiko Report“ geben wir der mittel-
stédndischen Industrie ein innovatives und modernes Instru-
ment an die Hand.“

Der Geschiftsfiihrer der CONIAS Risk Intelligence, Dr. Nico-
las Schwank, ergénzt: ,Die Dynamik bei politischen Prozes-
sen ist in der heutigen Zeit enorm. Mit dem ,Risiko Report®
erhélt der Leser konkrete Hinweise, welche Verdnderungen
am wahrscheinlichsten sind und wie sie das Land und seine
Standortfaktoren verédndern konnten.“ Der Abschluss der
Publikationsreihe ist fiir Sommer 2018 vorgesehen.

(o Hier kénnen die Landerreports kostenlos
% heruntergeladen werden:
funk-stiftung.org/mediathek/risikoreports


http://www.funk-stiftung.org/mediathek/risikoreports
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NEUER STRESS

,POLITISCHE R
FUR MEHR KL

Politische Risiken werden mehr und mehr zum Faktor,
Der neue Funk Risikostresstest fur politische Risiken v

ie Globalisierung lasst die Welt kleiner werden —
Dund macht sie gleichzeitig gefdhrlicher.

Denn selbst ein tausend Kilometer weit
entfernter Krisenherd kann sich leicht auf die
hiesige Wirtschaft auswirken. Beispiele dafiir
sind der Arabische Friihling, die Enteignungen
von Unternehmen in Venezuela oder die stetige
Terrorgefahr, die von Gruppen wie dem IS oder
Boko Haram ausgeht. Auch der sich abzeich-
nende Brexit oder die protektionistische Poli-
tik der USA bedrohen den Geschéftserfolg. Unternehmen rod
sollten daher ein moglichst klares Bild dariiber haben, wie der

Tendenz.”

Hendrik Loffler

VORBEREITUNG WORKSHOP

> Telefoninterview zur Abstimmung des Analyse-
umfangs

> Bestandsaufnahme vorhandener Daten inkl. ggf.
templategestiitzter Informationserhebung

> Anwendung Funk Political Risk Map

> Vorbereitung mit Supply Chain Quick Check
(Jacobs University)

1 Funk Risikostresstest — kompaktes Beratungsprojekt mit konkreten Ergebnissen

=y
SIKEN”
ARHEIT

mit dem Unternehmen rechnen muassen.
erschafft einen Uberblick.

sich politische Risiken auf ihre Liquiditdt und Kapitalisierung

auswirken konnen.

,0hne Frage z3hlen
politische Risiken
heute zu den Top-

risiken fiir Unterneh-

men - mit steigender

,Ohne Frage gehoren politische Risiken heute zu
den Toprisiken fiir Unternehmen — mit steigen-
der Tendenz®, sagt Hendrik Loffler, Mitglied der
Geschéftsleitung bei Funk. ,Zu den politischen
Risiken, die Unternehmen gefahrden, zdhlen
dabei nicht nur Krieg, Terrorismus, Streik oder
Embargo, sondern auch Risiken, die durch mak-
konomische Entwicklungen entstehen oder durch geén-
te Gesetze.“

> Vorstellung der Erstergebnisse und inhaltliche
Vertiefung

> Durchsprache der Auswirkungen politischer
Gefahren auf Grundlage einer Risikofeldermatrix

> Aufnahme von bestehenden risikominimierenden
MaRnahmen

> Ermittlung konkreter Risikoszenarien

> Vorstellung von Versicherungslésungen

NEUER FUNK STRESSTEST FUR POLITISCHE
RISIKEN

Mit dem neuen ,Funk Stresstest fiir politische Risiken er-
halten Unternehmen einen Uberblick zu den wichtigsten Ge-
fahrenpotenzialen im Kontext politischer Risiken.

In der Vorbereitungsphase des Stresstests wird ein Risk-As-
sessment durchgefiihrt, das Risikoschwerpunkte und die zu
betrachtenden Lander definiert. Landerspezifische Gefahr-
dungen sowie relevante Risiken und Szenarien werden mit
den Kunden analysiert. Mit Hilfe der Risikosimulationssoft-
ware RIMIKS werden die erarbeiteten Risikoszenarien in den
Kontext der Unternehmensplanung gestellt.

Durch dieses Vorgehen wissen Unternehmen nach dem
Workshop konkret, wie es sich auf die Geschéftszahlen aus-
wirkt, wenn beispielsweise ein Werk in Tunesien ausfallt
oder ein Lieferant aus der Ukraine nicht mehr zur Verfii-
gung steht. Auch mégliche Mafnahmen zur Risikosteuerung
werden diskutiert und in einem Empfehlungskatalog im Ab-
schlussbericht zusammengefasst.

»Zum Mix der Risikobewéltigungsmafnahmen sollten unbe-
dingt auch priventive MaRnahmen wie beispielsweise die
Entwicklung von Notfall- und Krisenpldnen beriicksichtigt
werden®, rét Dr. Alexander Skorna, Business Development
Manager bei Funk. Sofern es Versicherungslésungen am
Markt gibt, sind diese héufig im Bereich der Sach- oder Kre-
ditversicherung angesiedelt. Dariiber hinaus gibt es speziel-
le Sonderdeckungen.

A
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WEBINAR POLITISCHE RISIKEN

Einen Uberblick iiber politische Risiken verschafft
auch das kostenlose Funk Webinar zu Politischen Ri-
siken. Der ndchste Termin ist der 6. Juni 2018.

[\ Anmeldung unter:
% funk-gruppe.de/webinare

Dr. Alexander Skorna weist allerdings auch darauf hin, dass
diese Deckungen fiir Lander, in denen eine Krise herrscht,
von Versicherern in aller Regel nicht angeboten werden. ,Je
akuter die Gefahr, desto schwieriger ist es naturgemag, eine
Deckung zu bekommen.“ Funk berdt daher immer auch zu
effektiven prdventiven MaRnahmen. ,Generell sollte man
Deckungen zur Absicherung politischer Risiken in ruhigen
Zeiten einkaufen, rat Dr. Alexander Skorna.

IHRE EXPERTEN

Hendrik Loffler
h.loeffler@funk-gruppe.de

Dr. Alexander Skorna
a.skorna@funk-gruppe.de

AGGREGATION BERICHT

> Simulation der Risikoszenarien und Bestimmung
der negativen Auswirkungen auf die unternehmeri-
sche Bilanz/GuV

> Aggregation der Risikoszenarien zur Identifikation
von Wechselwirkungen

> Feststellung von Worst Cases bei Realisierung
mehrerer Risikoszenarien zur gleichen Zeit

> Darstellung von Risikokennzahlen

» Visualisierung/Veranschaulichung des
politischen Risikos

> Erstellung des Ergebnisberichts

> Ableitung von Handlungsempfehlungen
(Fokus Risikomanagement)

> Priasentation von geeigneten Frithwarnindikatoren

> Priifung der Versicherbarkeit (bei Bedarf)
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DAS WERK STILLLEGT

Eine Explosion in einem Werk von Schill + Seilacher verursacht einen hohen Sachschaden. Doch
noch schlimmer wiegt die stillgelegte Produktion, die sich Gber Jahre hinzieht.

ie Firma Schill + Seilacher stellt
Dchemische Stoffe wie Silikone,

Trennmittel oder Additive her,
die in zahlreichen Industriezweigen
eingesetzt werden. Die innovativen
Produkte sichern dem Familienunter-
nehmen die weltweite Marktfiihrer-
schaft in vielen Gebieten. Die sichere
Verarbeitung der Stoffe hat fiir das
Unternehmen hochste Prioritat. Den-
noch kam es am sichsischen Standort
Pirna am frithen Abend des 1. Dezem-
ber 2014 zu einem verheerenden Unfall,
der bundesweit fiir Schlagzeilen sorgte:
In einer erst kurz zuvor neu errichteten

Produktionsanlage explodierte ein Re-  Lars Imbeck, Kundenbetreuer und

aktor. Wie sich spater he-
rausstellte, war mensch-
liches Versagen die Ursa-
che. Die traurige Bilanz
des Ungliicks: ein Toter,
mehrere Schwerverletzte,
hoher Sachschaden. Auch
einige Wohnhéuser in der
Nachbarschaft des Werkes
wurden durch die Druck-
welle beschédigt. Es zeich-
nete sich bereits friih eine

existenzbedrohende Betriebsunterbre-

chung ab.

,,Die von den Behor-
den verhangte Still-
legqung hatte um ein
Haar dazu gefiihrt,
dass wir den Stand-
ort komplett hdatten
schlieBen miissen.”
Helge Jetschiny,

Leiter Finanzen/Controlling
bei Schill + Seilacher

GroRschadenkoordinator
bei Funk, sagt: ,Ein solch
gravierendes Ungliick er-
fordert sofortiges, um-
sichtiges Handeln, in die-
sem Fall gemeinsam mit
dem Kunden und dem Ver-
sicherer. Unsere Haupt-
aufgabe als Makler sehen
wir darin, sofort die rich-
tigen  Sachverstdndigen
hinzuzuziehen und eine

Hilfestellung fiir den Umgang mit den

Behorden zu bieten, damit die Klarung

der Unfallursache beschleunigt werden
kann.”

Bereits am Tag nach dem Unfall kam
ein Expertenteam, bestehend aus Scha-
denregulierer, Ursachenermittler, Che-
miker, Brandsanierer und mehreren
Sachverstindigen, in Pirna zusammen.
Lars Imbeck und Funk Sach-Versiche-
rungsspezialist Kai Winter begleiteten
den Schaden vom ersten Tag bis zur
Schlussregulierung.

Schnell stellte sich heraus, dass
dieser  Schaden mehrere Versi-
cherungssparten betraf. Dazu ge-
hérten neben der Sach- und Betrieb-
sunterbrechungs-Versicherung  auch
die Elektronik-Versicherung, die Be-
triebs-Haftpflicht-Versicherung ~ und
die Umwelt-Haftpflicht-Versicherung.
Auch die Unfall-Versicherung hatte die
vertraglichen Leistungen fiir die be-
dauerlichen Todes- und Invaliditétsfélle
zu erbringen und wegen der behordli-
chen Ermittlungen bot die Straf-Recht-
schutz-Versicherung die notwendige
Deckung.

Unmittelbar wurden Sofortmanahmen
eingeleitet, um das Werksgelande und
die unbeschédigt gebliebenen Anlagen
zu sichern. Nach ersten Schétzungen
wurde der Gesamtschaden zunichst
bei 100 Millionen Euro eingestuft. Funk
erreichte, dass der Versicherer noch am
ersten Tag der Schadenbesprechung
eine Sofortzahlung von 6,5 Millionen
Euro fiir die Finanzierung von ErstmaR-
nahmen bewilligte.

Sehr schnell kristallisierte sich heraus,
dass der Betriebsunterbrechungsscha-
den deutlich tiber dem reinen Sachscha-
den liegen wiirde. Allein die Zeit fiir den
technischen Wiederaufbau wurde auf
mindestens 18 Monate geschétzt.

Bereits in den ersten Wochen nach
dem Schaden kam verschérfend hinzu,
dass die zustdndigen Behorden eine
voriibergehende Stilllegung {iber den
gesamten Standort verhédngten, also

auch iiber die Anlagen, die vom Unfall
verschont geblieben waren. Es sollte
geprift werden, ob von diesen Anla-
gen ebenfalls eine Gefahr
ausging. Mithin stand das
gesamte Werk in Pirna
still. Da Pirna den anderen
Standorten der Unterneh-

,Dieser Schaden

zeigt, wie wichtig

die Vereinbarung
ausreichender Haft-

Aus der Praxis

in den meisten Féllen sehr ziigig er-
folgen konnte, fithren behordliche
Auflagen oft zu kaum absehbaren Ver-
langerungen der Betriebs-
unterbrechung. Dies gilt
tbrigens nicht nur fir die
chemische Industrie, son-
dern fiir viele Branchen.

zeiten fir Betrieb-

mensgruppe als ,verlan-
gerte Werkbank“ diente,
waren auch diese von der
Unterbrechung betroffen.

Was damals noch nicht ab-
sehbar war: Die Stilllegung
des Werks sollte sich sehr
lange hinziehen. Erst nach
anderthalb Jahren und Dutzenden von
Gutachten wurde die Stilllegung aufge-
hoben — und das auch nur fiir einen Teil
des Werks.

Helge Jetschiny, Leiter Finanzen/Con-
trolling bei Schill + Seilacher, kommen-
tiert: ,Die von den Behérden verhédngte
Stilllegung hétte um ein Haar dazu ge-
fiihrt, dass wir den Standort komplett
hitten schlieBen miissen. Es drohte
der unmittelbare Verlust von rund 120
Arbeitsplédtzen in Pirna. Die exzellente
Beratung und proaktive Schadensteue-
rung durch Funk hat dazu beigetragen,
dass wir nun — drei Jahre nach dem Un-
fall — endlich sicher sind, dass es hier
weitergehen wird.”

Zwischenzeitlich musste jedoch kurz-
fristig eine Ausweichmaoglichkeit fiir die
Produktion gefunden werden. Schlief-
lich sollte die Nachfrage der Kunden
trotz des Schadens weiter bedient
werden. Dafiir wurden Lohnfertiger
gesucht und beauftragt. Schill + Seila-
cher konnte seine Kunden also weiter
beliefern.

Lars Imbeck meinte dazu: ,Dieser Scha-
den zeigt, wie wichtig die Vereinbarung
ausreichender Haftzeiten fir Betriebs-
unterbrechungen in Betriebsunter-
brechungsversicherungen sind. Denn
wéhrend der technische Wiederaufbau

sunterbrechungen
in Betriebsunterbre-
chungsversicherun-
gensind.”

Lars Imbeck,
Kundenbetreuer und GroB-
schadenkoordinator
bei Funk

Erfreulich ist fiir Unter-
nehmen derzeit, dass die
Pramien fiir Betriebsun-
terbrechungs-Versiche-
rungen mit langer Haftzeit
duBerst stark rabattiert
werden. Es empfiehlt sich
also eine moglichst lange
Haftzeit zu wéhlen.”

Fiir Schill + Seilacher hat sich positiv
auf die Regulierung des Schadens aus-
gewirkt, dass man sich rechtzeitig fiir
die Versicherung eines Haftungszeit-
raumes von 36 Monaten entschieden
hatte.

Heute, mehr als drei Jahre spéter, diir-
fen zwar alle vom Schaden nicht betrof-
fenen Anlagen von Schill + Seilacher
in Pirna wieder produzieren. Der Wie-
deraufbau der vom Schaden betroffe-
nen Anlage hingegen ist bis heute noch
nicht behdordlich genehmigt worden.
Auch wenn es fiir den abgeschlosse-
nen Schadenfall keine Bedeutung mehr
entfalten konnte, hat Schill + Seilacher
aufgrund der aktuellen Schadenerfah-
rung fiir die Zukunft sogar eine Ver-
langerung der Haftzeit auf 48 Monate
durch Funk veranlasst.

IHR EXPERTE

Lars Imbeck
L.imbeck@funk-gruppe.de
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Thomas Abel
Geschéftsfiihrender Gesellschafter bei Funk

Interview

~ES WIRD NEUE ARTEN
VON RISIKEN GEBEN”

Die Welt der Wirtschaft sieht sich neuen Risiken ausgesetzt. Thomas Abel, geschaftsfiihrender
Gesellschafter bei Funk, sagt im Interview mit Funk Forum, wo er die gréBten Herausforderungen

sieht.

Die Digitalisierung krempelt zurzeit die Mirkte um. Was
bedeutet das fiir die Versicherungswirtschaft und ihre
Kunden?

Entscheidend ist, dass es eine ganz neue Art von Risiken ge-
ben wird. Einige davon kénnen wir heute noch nicht abse-
hen, aber viele sind jetzt bereits klar erkennbar.

Ein Beispiel?
Ganz oben steht natiirlich das Thema Cyber. Das findet sei-
ne Ausprdgung in kriminellen Machenschaften wie etwa
Erpressung, Datenmissbrauch oder in einer durch Hacker
verursachten Produktionsunterbrechung. Die Kriminellen
gehen mittlerweile organisiert und sehr profes-
sionell vor. Eine weitere Auspragung sind Soci-
al-Engineering-Themen: ,Fake President® ist so
ein Fall. Bei den meisten Unternehmen ist diese
Masche mittlerweile durchaus bekannt. Krimi-

»+Wer ist verant-
wortlich, wenn
keiner im Lkw sitzt
und es kracht?*

Wie kénnen sich Unternehmen davor schiitzen?

In dem MaRe, in dem die Verbrecher aufriisten, sollten Un-
ternehmen ihre Verteidigungslinien tiberpriifen und stéarken.
Der Schliissel dazu liegt in einem professionellen Risikoma-
nagement, flankiert von Praventionsmafnahmen und dem
richtigen Risikotransferkonzept. AuRerdem sollte man den
gesunden Menschenverstand einschalten und vor allem die
Mitarbeiter zum kritischen Mitdenken anhalten.

Wenn wir mal von den Kriminellen absehen — welche neu-
en Risiken entstehen durch die zunehmende Automatisie-
rung, die durch die Digitalisierung méglich wird?

Nehmen Sie selbstfahrende Autos. Bei Pkw wird
es meiner Einschétzung nach noch lange dauern,
bis diese in Deutschland marktreif sind. Bei Lkw
dagegen ist es eher absehbar: In einigen Jahren
schon werden Sie auf der Autobahn eine Kolon-

nelle spionieren von auBen Abléufe in Unterneh- Thomas Abel ne von 30 Lkw antreffen. Der voranfahrende

men aus, geben sich per Mail als Geschéftsfiih-

rer aus — und manchmal gelingt es ihnen, eine Zahlung auf
ihr eigenes Konto zu veranlassen. Das ist ein Vertrauens-
schaden-Thema, und aus unserer tdglichen Beratungspraxis
weil ich, dass unsere Kunden darauf meist gut vorbereitet
sind.

Aber die Methoden werden ausgefeilter: Die Kriminellen wis-
sen alles, weil sie lange unerkannt im System sind. So erfah-
ren sie beispielsweise, dass ein Unternehmenskauf ansteht.
Und dann haben sie relativ leichtes Spiel damit, E-Mails der
Geschéftsfithrung so zu félschen, dass beim Rechnungswe-
sen eine falsche Zahlung in Auftrag gegeben wird.

Wagen wird eventuell noch von einem Menschen

gesteuert; die iibrigen Fahrzeuge sind fahrerlos. Sie be-
schleunigen und bremsen, wenn der erste Wagen dies tut.
Da stellen sich jetzt natiirlich neue und andere Haftungsfra-
gen. Wer ist verantwortlich, wenn keiner im Lkw sitzt und es
kracht?
Ahnliches gilt fiir Busse im Nahverkehr: In wenigen Jahren
sollen fahrerlose Busse durch Hamburgs HafenCity fahren.
Wie sieht es mit der Haftung aus? Das sind neue Themen, die
zu klédren sind.
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Interview

b 4

Wie sieht die Antwort von Funk auf Cyberrisiken aus?

Wir bieten die Police Funk CyberSecure an. Das Wording
dazu haben wir selbst entwickelt. Die Police liegt weit tiber
dem Marktstandard, weil sie deutlich mehr Risiken abdeckt
als die meisten auf dem Markt befindlichen Cyberdeckun-
gen. AuRerdem enthélt Funk CyberSecure eine Beweislast-
umkehr — das heift, im Schadenfall bleibt dem Kunden die
Beweislastfiihrung erspart.

Welche Rolle wird das Persénliche kiinftig spielen?

Industrieversicherung ist komplex, und eine Risikoanalyse
fiir ein mittelstdndisches Unternehmen mit einem Umsatz
von, sagen wir mal, 100 Millionen Euro — setzt voraus, dass
man sich mit dem Unternehmen auseinandersetzt und die
Branche und den Markt kennt. Entsprechend miissen Sie
sehr intensiv — und sehr personlich! — beraten. Jedes Un-
ternehmen hat andere Risiken und eine andere Risikotrag-

Interview

Wie reagieren die Kunden auf diese Deckung?
Die Nachfrage hat in den vergangenen zwo6lf Mo-
naten stark angezogen, was uns zeigt, dass das
Thema Cyberrisiken mittlerweile bei den meis-
ten Unternehmen auf der Agenda der Geschifts-
fiihrung steht. Und dort gehort es auch hin, weil
diese Risiken ein Unternehmen sehr nachhaltig
schadigen kénnen.

,Jedes Unterneh-
men hat andere Risi-
ken und eine andere
Risikotragfahigkeit,
daher ist jedes Ver-
sicherungskonzept

individuell an die
Kundenbediirfnisse
angepasst.”

Thomas Abel

fahigkeit, daher ist jedes Versicherungskonzept
individuell an die Kundenbediirfnisse angepasst
und damit hochspezifisch. Wir sind verpflichtet,
uns durch modernste IT-Technik auf die sich
verdndernde Welt einzustellen und die Kontakte
zu Kunden sowohl technisch als auch persoénlich
auf hochstem Level zu halten.

Wihrend sich die Technik rasant entwickelt,
gibt es in der Politik die riickschreitende Ten-

Im Zuge der Digitalisierung werden in der Versicherungs-
branche viele Arbeitsschritte an Computer iibertragen.
Wird der Kundenberater in der Versicherungswirtschaft
mittelfristig komplett vom digitalen Kollegen abgelost?
Konnte man meinen, scheint mir aber sehr unwahrschein-
lich. Bei Funk zumindest haben wir in den letzten Jahren
massiv in eine komplett neue und nach modernsten Kennt-
nissen konzipierte IT investiert — die groBte Investition un-
serer Firmengeschichte tiberhaupt! Und gleichzeitig stellen
wir Leute ein — mehr als 100 allein im vergangenen Jahr.

Und auRerdem zeigt die Historie, dass die technische Ent-
wicklung Jobs eben nicht so automatisch vernichtet. Vor
der Industrialisierung etwa lebten wir in Deutschland ganz
tiberwiegend von der Landwirtschaft; die Menschen hatten
eine 100-Stunden-Woche. Durch die Industrialisierung sind
in der Landwirtschaft natiirlich viele Jobs weggefallen, dafiir
aber andere entstanden. Ahnlich ist es mit der Digitalisie-
rung: Einige Jobs fallen weg, andere entstehen dafiir neu. In
Deutschland haben wir meines Erachtens eines der besten
Bildungssysteme der Welt und sind insofern gut vorbereitet
auf die sich verdndernden Bediirfnisse der Unternehmen.

denz zur isolationistischen Politik. Viele Staa-
ten schotten sich ab, darunter auch die USA und GroRbri-
tannien. Ein Thema fiir die Versicherungswirtschaft?
Natiirlich. Der Brexit hat ein kleines Erdbeben in der Ver-
sicherungswirtschaft verursacht. SchlieBlich ist Europas
groBter Versicherungsmarktplatzes in London zu Hause und
der geplante Austritt aus der EU stellt die Geschéftsgrundla-
ge vieler dort ansdssiger Versicherer infrage. Insofern wun-
dert es nicht, wenn jetzt viele Versicherer ihren Hauptsitz
zum Beispiel nach Luxemburg verlegen.

Was bietet Funk seinen Kunden in Bezug auf diese neuen
politischen Risiken?

Viele unserer Kunden sind im Ausland aktiv — sei es, weil sie
exportieren oder im Ausland produzieren. Wir bieten daher
mittlerweile umfangreiche Beratung und Dienstleistung zur
Absicherung der politischen Risiken an. Ein Highlight, das
die Funk Stiftung geférdert hat: Fiir die aus Sicht der deut-
schen Wirtschaft 25 wichtigsten Lander gibt es detaillierte
Analysen dazu, wie sich die politischen Risiken kiinftig ent-
wickeln werden. Zu den Landern gehdren die USA, Italien,
der Iran und natiirlich auch Grofbritannien. Funk arbeitet in
der Beratung mit diesen von der Funk Stiftung ermoglichten
Reports, sofern das fiir die Kunden sinnvoll ist.

]. Neues Risiko Klimawandel: Stiirme, Erdbeben und Uberschwemmungen haben 2017 Schéden in Héhe von mehr als 300 Milliarden Dollar verursacht.

In den letzten Jahren waren viele Unternehmen von den

Unwettern und Wirbelstiirmen betroffen. Es
hat massive Schiden gegeben. Welche Rolle
spielt der Klimawandel kiinftig?

Schitzungen von Riickversicherern zufolge
sind 2017 durch Stiirme, Erdbeben und Uber-
schwemmungen Schiden von mehr als 300 Mil-
liarden Dollar entstanden! Und solche Summen
werden wohl zunehmend zur Normalitét. Dass es
im vergangenen Jahr im September ausgerech-
net die USA massiv getroffen hat — deren Re-
gierung den Klimawandel bekanntlich leugnet —,
ist dabei eine bittere Ironie. Aber auch wenn es

,,Der Klimawandel
ist unbestreitbare
Realitat und
Unternehmen und
Versicherer werden
immer starker mit
den Auswirkungen
konfrontiert
werden.”

Thomas Abel

Wenn es so viele neue Arten von Risiken gibt — fallt es Th-

nen dann nicht mitunter schwer, optimistisch
zu bleiben mit Blick auf die notwendigen wei-
ter gehenden Versicherungskonzepte?

Gar nicht, im Gegenteil! Die Welt der Versiche-
rungen war noch nie so spannend wie heute. Die
Konzepte auf dem Markt sind zwar nicht immer
so hochwertig, wie es angesichts der aktuellen
Herausforderungen wiinschenswert wére. Aber
gerade das gibt uns als Makler Raum, individu-
elle Losungen fiir unsere Kunden zu finden. Und
wenn ich erlebe, dass wir Kunden in schwierigen
Zeiten exzellent beraten und diese zufrieden

der US-Président weiterhin nicht wahrhaben will: Der Kli-
mawandel ist unbestreitbare Realitdt und Unternehmen und
Versicherer werden immer stdrker mit den Auswirkungen
konfrontiert werden.

sind — was gibt es Schoneres?
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International

WELTWEITE BEWERTUNGEN
AUS EINER HAND

Global Actuarial Services

Versicherungsmathematische Gutachten sind fur die Bilanzdaten eines Unternehmens essenziell.
Funk unterstitzt weltweit mit maBgeschneiderten aktuariellen Services.

lle Jahre wieder sorgt sie fiir
AHochbetrieb in Unternehmen: die

Jahresabschlussbilanz. Fiir Unter-
nehmen, die weltweit tétig sind, gelten
dabei verschiedene Vorschriften: Diese
umfassen liberwiegend Regelungen aus
dem Handelsgesetzbuch (HGB), Richt-
linien aus den International Financial
Reporting Standards (IFRS) sowie ameri-
kanische Rechnungslegungsvorschriften
der United States Generally Accepted
Accounting Principles (US-GAAP).

VERSORGUNGSVERPFLICH-
TUNGEN OPTIMAL STEUERN

Fiir die Bilanzierung ihrer Pensions-
verpflichtungen benétigen Unterneh-
men eine fundierte Bewertung und
Prognoserechnung bzw. eine addqua-
te Beschreibung der entsprechenden
Risiken. Was also auf der einen Seite
die Qualitdt, Transparenz und Ver-
gleichbarkeit — auch international —
der Rechnungslegung verbessern soll,

International

fithrt auf der anderen Seite unweiger-
lich zu einem hoheren Aufwand fiir die
betroffenen Unternehmen. In einem
wettbewerbsintensiven =~ Marktumfeld
spielen die vorausschauende Model-
lierung, Bewertung und Steuerung von
Risiken weltweiter Pensionsverpflich-
tungen und weiterer Employee Benefits
daher eine entscheidende Rolle.

Frank Rebenstorff, Senior Consultant
International, sagt: ,Wir nehmen ein
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l Bei der aktuariellen Bewertung weltweiter Pensionsverpflichtungen und Employee Benefits kommt es auf eine sachgerechte Vorgehensweise an.

zunehmendes Interesse bei deutschen
Unternehmen wahr, ihre internatio-
nalen Pensionsverpflichtungen und
Employee Benefits besser verstehen
und optimal steuern zu wollen. Gerade
Unternehmen, die frith die Chancen
der Globalisierung genutzt haben oder
dynamisch durch Zukédufe im Ausland
wachsen, wollen verste-
hen, welche Pensionsrisi-
ken und Employee Bene-
fits im Ausland existieren.”

WELTWEITER
AKTUARSERVICE

Bei der aktuariellen Be-
wertung kommt es auf die
sorgféltige und sachge-
rechte Vorgehensweise an.
Denn die erforderlichen
nationalen und internati-
onalen Angaben miissen
vollstdndig, richtig und nachvollziehbar
sein. Das erfordert ein hohes Maf an
Know-how. Die mehrsprachigen, er-
fahrenen Aktuare bei Funk stellen das
Zusammenspiel, die Datenkonsistenz
und die fristgerechte Lieferung der Er-
gebnisse sicher.

Gerade Unterneh-
men, die frih die
Chancen der Globali-
sierung genutzt ha-
ben oder dynamisch
durch Zukdufe im
Ausland wachsen,
wollen verstehen,
welche Pensionsri-
siken und Employee
Benefits im Ausland
existieren.”

Frank Rebenstorff, Senior
Consultant International

Ob  Riickstellungsermittlungen/-be-
wertungen der Pensionszusagen, Ab-
findungsverpflichtungen, Altersteil-
zeitmodelle und  -verpflichtungen,
Jubildumsleistungen oder Zeitwertkon-
ten — die Experten von Funk haben alle
juristischen und aktuariellen Anderun-
gen kontinuierlich im Blick — und das
weltweit. Sven Pulpit, Lei-
ter Actuarial Service bei
Funk: ,Wir wenden téglich
die internationalen Bewer-
tungsmaBstébe fiir unsere
Kunden an und sind in in-
ternational  ausgerichte-
ten Projekten involviert.
Neben dem systematisch
aufgebauten, weltweiten
Wissen um Versorgungs-
strukturen anderer Léan-
der ermdglichen unsere
etablierten Auslandspart-
ner bzw. Aktuarbiiros den
weltweiten Aktuarservice
fiir unsere Kunden.”

Das passiert allen voran {iber das
Funk-eigene Partnernetzwerk ,The
Funk Alliance®. AuRerdem ist es mog-
lich, bestehende Partnerschaften, die
das Unternehmen in den jeweiligen

Landern bereits hat, zu nutzen. Wiin-
schen sich Firmen tiefer gehende Ana-
lyse, begleitet Funk sie im Sinne eines
sglobalen Aktuars®.

INTERNATIONALE
VORSORGESERVICES

Dariiber hinaus beschriankt sich die
Dienstleistung von Funk nicht nur auf
die Plausibilisierung und Konsolidie-
rung der Daten von weltweiten Pen-
sionsverpflichtungen. Die Experten
erdrtern internationale Versorgungs-
verpflichtungen und zeigen Unterneh-
men Moglichkeiten zur Optimierung
bzw. Risikoreduktion auf. Zudem unter-
stiitzt Funk auch im Rahmen von Due-
Diligence-Projekten bis hin zur Repli-
kation von Benefits-Strukturen nach
einem M&A-Prozess.

¢

IHRE EXPERTEN

Frank Rebenstorff
f.rebenstorff@funk-gruppe.de

Sven Pulpit
s.pulpit@funk-gruppe.de

THE FUNK ALLIANCE

Als europdisches Maklerhaus mit 32 Funk Standorten sowie {iber das eigene Bro-

International

The Funk Alliance

ker-Netzwerk The Funk Alliance ist Funk mit mehr als 300 Biiros in tiber 100 Lan-
dern immer in unmittelbarer Nahe. Die Funk Alliance ist das global ausgerichtete
Servicenetzwerk von Funk. Ziel und Aufgabe dieses Netzwerks ist es, die Versiche-
rungs-/Risk-Management-Interessen sowie die Anforderungen im Bereich der Em-
ployee-Benefits unserer Kunden weltweit zu harmonisieren und zu synchronisieren.

Die Funk Alliance sorgt fiir die Umsetzung von internationalen Programmen und leistet professionelle Vor-Ort-Unterstiitzung
in allen Fragen des Versicherungsmanagements sowie des Risiko- und Employee-Benefit-Managements. Dariiber hinaus er-
moglicht sie die Platzierung von Risiken auf dem internationalen Versicherungsmarkt.

Rund 45 erfahrene, mehrsprachige Funk Experten mit verschiedenen Spezialisierungen stellen die Einhaltung von vereinbarten
Service-, Betreuungs- und Best-Practice-Standards innerhalb des Netzwerks sicher und kldren Fragen zu Compliance, regu-
latorischen Themen und zu spezifischen lokalen Besonderheiten. Die individuell auf das jeweilige Kundenprofil zugeschnittene
Betreuung bietet groBen unternehmerischen Gestaltungsspielraum und sichert unternehmensweite Informationstransparenz
und -symmetrie. Gleichzeitig profitieren Kunden von einer konstanten, verldsslichen und persénlichen Zusammenarbeit inner-
halb des Netzwerks, bei der Funk groBen Wert auf langfristige Kooperationszyklen mit den Funk Alliance Partnern legt.

INTERNATIONALE VORSORGESERVICES
VON FUNK IM UBERBLICK

> Bestandsaufnahme und Analyse von weltweiten
Employee Benefits

> Risikoanalyse internationaler Versorgungs-
verpflichtungen

> Optimierung der Versorgungszusagen / Pension
De-Risking

> Kommunikation mit den lokalen Gutachtern im Zuge
des Jahresabschlusses

» Monitoring des globalen Zeitplans fiir die Bewer-
tung der Pensionsverpflichtungen zum Jahresab-
schluss

» Abstimmung der Bewertungspramissen weltweit

» Zusammentragen der Ergebnisse

» Plausibilitatskontrollen und Analysen der Verdnde-
rungen

» Finale Aufbereitung der Ergebnisse

Bewertung von Versorgungsverpflichtungen bei
Mergers & Acquisitions

Post-Merger-Dienstleistungen, wie Replikation
von Benefits

AKktuarielle Analyse und Einschitzung von Selbst-
versicherungsmodellen im Bereich der Kranken-
versicherung

Lokale Kosten- und Bedingungsoptimierung

Linderiibergreifende Finanzierungsstrategien, wie
Pooling, Global Pricing oder Captive

Durchfiihrung internationaler Ausschreibungen,
beispielsweise im Bereich der internationalen
Krankenversicherung
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»IN ZUKUNFT WIRD
JEDE SCHRAUBE

—INE [P-ADRESSE HABEN”

IT-Risiken haben viele Gesichter. Funk Forum sprach mit Harald Reisinger, einem von Europas
renommiertesten Experten fir Cybergefahren, Gber Internetkriminalitat, die Cloud — und Gber
das, was jeder tun kann, um sein Unternehmen sicherer zu machen.

Wenn man die Zeitung aufschligt, hat man das Gefiihl,
sich vor IT-Schidden und Cyberkriminalitit kaum noch
retten zu konnen. Wie groB ist die Gefahr fiir Unterneh-
men lhrer Ansicht nach wirklich? Und welche Branchen
sind besonders betroffen?

Was derzeit in den Medien berichtet wird, ist leider die Reali-
tat. Unternehmen aller Branchen und aller Gro8en stehen im
Visier von Cyberangreifern. Ob gezielte und besonders lange
vorbereitete Angriffe auf einzelne Organisationen oder stark
automatisiert ausgefiihrte, massenweise Attacken — all das
passiert jeden Tag und erwischt Unternehmen eiskalt. Na-
tiirlich sind Unternehmen, bei denen die Geschéftsprozesse
besonders stark von einer funktionierenden IT abhédngen,
noch gefihrdeter. Bei ihnen kostet ein Stillstand der Pro-
duktion fiir wenige Minuten oder Stunden schnell Millionen.
Vor kurzem traf es aber zum Beispiel auch eine Béckerei-
kette in der Schweiz: Das seit iiber 150 Jahren bestehende

Traditionsunternehmen mit etwa hundert Mitarbeitenden
und vier Verkaufsfilialen war ein zuféllig ausgewahltes Ziel
einer Ransomware-Attacke. Rezeptdatenbank, Lohnbuch-
haltung und Zeiterfassung funktionierten von jetzt auf gleich
nicht mehr.

Sie analysieren IT-Risiken — was sind denn lhrer Erfah-
rung nach die Achillesversen bei Unternehmen?

Die Einfallstore fiir Angreifer sind extrem zahlreich. Schad-
software kann iiber E-Mail-Anhdnge oder Webdownloads
in Unternehmen kommen. Genauso kann ein Angreifer eine
Schwachstelle in einer IT-Landschaft suchen und finden und
so Geschéftsgeheimnisse ausspionieren. Viele Unternehmen
haben das breite Spektrum an potenziellen Gefahrenquellen
nicht auf Knopfdruck im Blick. Das ist aber notwendig, um
Risiken erfolgreich zu managen.

Wie kann das denn funktionieren?

Es braucht dazu nicht nur Sicherheitstechnologien, sondern
— ganz wichtig — Menschen, die mit der Technologie im De-
tail umgehen konnen. Programme miissen jeden Tag an die
aktuellen Rahmenbedingungen angepasst werden, ansons-
ten erkennen sie die neuen Gefahren nicht, die die Angreifer
tagtaglich weiterentwickeln. IT-Sicherheitsbudgets sind teil-
weise zu knapp, um neben den hochkomplexen Technologi-
en auch die Experten vorzuhalten. So wiegen sich manche
Unternehmen in nur scheinbarer Sicherheit, wenn sie sich
eine neue Sicherheitslosung anschaffen.

Die Arbeitswelt wird in den kommenden Jahren immer
stiarker bestimmt von Blockchain, Robotern, Internet of
Things und kiinstlicher Intelligenz — was bedeutet das fiir
die kommenden Risikolandschaften?

Mit der Digitalisierung steigt die Verbreitung vernetzter Ge-
genstdnde in Unternehmen und Haushalten rasant. Das Inter-
net der Dinge und andere Trends bieten aber nicht nur Mog-
lichkeiten, sondern bergen auch Gefahren. In Zukunft wird
jede Schraube eine IP-Adresse haben! Die Vielzahl der ver-
netzten Dinge und die sich daraus ergebende Komplexitat ist
fiir Angreifer ein wahres Eldorado. Sie haben nicht nur einige
wenige, sondern unendlich viele Systeme, die sie iibernehmen
konnen. Sie miissen sich nur die schwéchsten heraussuchen.

Auch die Datenspeicherung in der Cloud ist ein aktuelles
Thema — was sollten Unternehmen beachten?

Die bekanntesten Cloudbetreiber haben ihren Sitz in Ame-
rika. Aus Ressourcengriinden lagern auch europdische Un-
ternehmen héufig ihre — teils heiklen — Daten in Clouds aus.
Wem die Daten gehoren, ist dabei oft eine Frage der Nation:
Die amerikanische Rechtslage bietet hier ein besonderes
Problem. Oft reicht den Unternehmen ein unbekannter, rich-
terlicher Beschluss, dass amerikanische Sicherheitsfirmen
und Geheimdienste Zugriff auf alle in einer Cloud befindli-
chen Daten erhalten. Das hat viel Potenzial fiir Wirtschafts-
spionage und sollte Cloudnutzern bewusst sein.

FUNK UND RADARSERVICES

Funk und RadarServices bieten gemeinsam eine
umfassende Analyse von Cyberrisiken, denen
ein Unternehmen ausgesetzt sein kann. Die Cy-

ber-Risk-Analyse umfasst die technische und die
wirtschaftliche Ebene gleichermaRen. Auf Basis der
Ergebnisse kann ein effektives und maBgeschneider-
tes Cyber-Risk-Management installiert werden.

Horizont

HARALD REISINGER

ist studierter Wirtschaftswissenschaftler mit tiber
20-jahriger Erfahrung im Aufbau und Management
von IT-Unternehmen. Er studierte internationale
BWL an der Wirtschaftsuniversitat Wien und der
University of Nebraska at Omaha. Im Laufe seiner
Karriere war er mehrmals an Griindungen erfolgrei-
cher Firmen beteiligt.

2001 formierte Harald Reisinger die base-camp
GmbH und entwickelte sie zu einem der gréRten
IT-Security-Unternehmen in Osterreich. 2011
griindete er das osterreichische Unternehmen
RadarServices, dessen Geschaftsfiihrer er heute ist.

Empfehlenswert ist in jedem Fall eine genaue Priifung des
Cloudprovider-Vertrages — was genau mit den Daten passiert,
wo sie abgelegt sind und ob dem Unternehmen ein Priifrecht
eingerdumt ist —, denn der Auftraggeber ist selbst fiir die Si-
cherheit seiner Daten in der Cloud verantwortlich. Europdische
Clouds sind amerikanischen in dieser Hinsicht vorzuziehen. Fiir
besonders heikle Daten sollten Unternehmen aber weiterhin
auch die lokale Datenspeicherung in Betracht ziehen.

Ein paar ganz praktische Tipps — was kann jeder Mitar-
beiter tun, um die IT-Sicherheit seines Unternehmens zu
erhéhen?

Ein Bewusstsein fiir IT-Sicherheit bei jedem Mitarbeiter
schaffen — das ist ein besonders zentraler Baustein im IT-Ri-
sikomanagement. Es gibt viele Ansatzpunkte, die jeder be-
herzigen sollte. Drei Beispiele: Verzichten Sie zum Beispiel
auf Standard- oder leicht zu erratende Passworter und er-
neuern Sie lhre Passworter regelmiRig. Offnen Sie nicht je-
den Anhang einer E-Mail, von der Sie den Absender nicht
kennen oder die Thnen fraglich vorkommt, und fiihren Sie
nicht jeden Webdownload aus, wenn Sie einer Seite nicht
vertrauen. Entsorgen Sie USB-Sticks oder andere Speicher-
medien fachgerecht — ein einfaches Loschen von Dateien ist
nicht ausreichend, um Datensicherheit zu gewéhrleisten.
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Veranstaltungen und Webinare

VERANSTALTUNGEN

BRANCHENTREFFEN
RISIKOMANAGEMENT FUR DIE
,ERNAHRUNGSWIRTSCHAFT“

In Zeiten von Twitter, Facebook & Co. kann der Riickruf von
Produkten fatale Imageschédden fiir Unternehmen haben.
Umso wichtiger ist es, frithzeitig die Riickrufrisiken zu er-
kennen und auf die potenziellen Auswirkungen von Produkt-
krisen vorbereitet zu sein.

Das Branchentreffen der Erndhrungswirtschaft steht dieses
Jahr unter dem Motto ,Dynamik und Management von Pro-
duktkrisen®. Experten zeigen, wie sich Unternehmen bestmdog-
lich durch die Riickrufkrise navigieren und ihre Reputation
schiitzen. Die Kombination aus hochkardtigen, praxisnahen
Fachvortrégen und dem spielerischen Erleben der Riickrufkrise
durch das Online-Lernspiel ,Management Adventure® der Funk
Stiftung bereitet die Teilnehmer optimal auf den Ernstfall vor.

» 12. Juni 2018 in Hamburg

BEST PRACTICE SEMINAR
RISIKOMANAGEMENT

Jede erfolgreiche Unternehmensstrategie ist dadurch ge-
kennzeichnet, sich bietende Chancen zu nutzen und Risiken
nur dann einzugehen, wenn sie auch konomisch und sozial
vertretbar sind. Die Steuerung von Risiken ist eine der Kern-
aufgaben jedes Unternehmers. Risikomanagement ist somit
nicht nur im Sinne einer nachhaltigen Entwicklung des Un-
ternehmens von grofter Bedeutung, sondern stellt auch eine
zentrale Anforderung dar, die durch Aktionére, Anteilseig-
ner, Gesellschafter, Investoren und Kreditgeber sowie auch
durch die eigenen Mitarbeiter an das Unternehmen und des-
sen Geschéftsleitung gestellt wird. Kennen Sie bereits die
Risikotragkraft Ihres Unternehmens? Lernen Sie im Rahmen
unseres zweitdgigen Seminars den Aufbau und die Elemente
des Risikomanagement-Prozesses kennen.

» 17 bis 18. September 2018 in Stuttgart
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HIGHLIGHT

FUNK INNOVATION
LAB 2018 -
MITTELSTAND MEETS
START-UP

Ob Big Data, kiinstliche Intelligenz, Industrie 4.0,
Blockchain oder Robotics — um weiter auf Erfolgskurs
zu bleiben, muss der deutsche Mittelstand die Chan-
cen und Risiken der Digitalisierung kennen. Auf dem
Funk Innovation Lab 2018 bekommen Unternehmen
dafiir wertvolle Impulse! Unter dem Motto ,Mittel-
stand meets Start-Up“zeigen Experten aus Wirtschaft
und Innovationsszene, worauf es im Innovationspro-
zess ankommt und wie sich die digitale Transforma-
tion auf das Management Ihrer betrieblichen Risiken
auswirkt. Mit vor Ort in der Zukunftsfabrik Arena
2036: die internationale Start-Up-Schmiede Plug and
Play. Damit verbindet das Funk Innovation Lab den
direkten Draht in die Griinderbranche mit fundierter
Expertise aus der Risikoberatung.

(\% Weitere Informationen zum Programm
erhalten Sie unter
funk-gruppe.com/innovation-lab

» 7. Juni 2018 in Stuttgart

ANMELDUNG UNTER

funk-gruppe.com/veranstaltungen

]. Funk Veranstaltung im Hotel LeMeridien in Niirnberg

DREI'VERANSTALTUNGEN
ZUM NEUEN
GEWAHRLEISTUNGSRECHT

Seit Anfang des Jahres sind wesentliche gesetzliche Ande-
rungen der kaufrechtlichen Méngelhaftung in Kraft. Die-
se Anderungen sollen vor allem die Rechte von Kéufern im
B2B-Bereich stirken. Einen ausfiihrlichen Artikel zu diesem
Thema lesen Sie in diesem Heft ab Seite 32.

Wie sich die gesetzliche Neuregelung in der Praxis auswirkt,
dariiber informierte Funk seine Kunden im ersten Quartal
des Jahres in einer Reihe von Veranstaltungen, die in Niirn-
berg, Dortmund und Freiburg stattfanden. Funk Experten Jan
Timmermann (Niirnberg und Dortmund) und Andrea Schlit-
ter (Freiburg) stellten — gemeinsam mit externen Experten
— die Auswirkungen der Neuregelung dar und diskutierten
diese mit den Funk Kunden.

Rund um die drei Veranstaltungen bestand ausreichend Zeit
zum Netzwerken und zum persénlichen Austausch — wie bei
Funk Kundenveranstaltungen iiblich. Kerstin Schwarz, Team-
leiterin Haftpflicht Schaden bei Funk und Initiatorin der Ver-
anstaltung, resiimierte: ,Die zahlreichen Anmeldungen und
die lebhaften Diskussionen zeigen uns, dass das Thema ,neu-
es Gewdhrleistungsrecht’ fiir unsere Kunden hochaktuell ist.“

Veranstaltungen und Webinare

WEBINARE

ERFOLCGREICHE RISIKOMANAGEMENT-SYSTEME
Sie lernen die Erfolgsfaktoren unseres praxisbezogenen Ri-
sikomanagementansatzes kennen und erhalten einen Ein-
blick in unsere Softwarelésung RIMIKS.

» 9. Mai 2018, 14-15 Uhr
» 23. August 2018, 10-11 Uhr
» 8. November 2018, 14-15 Uhr

FUNK BU-CHECK

Erfahren Sie, wie Risiken entlang der Wertschopfungskette
analysiert, bewertet und gesteuert werden kénnen.

» 23. Mai 2018, 10-11 Uhr

» 30. August 2018, 1415 Uhr

» 20. Novemnber 2018, 10-11 Uhr

MANAGEMENT VON POLITISCHEN RISIKEN
Lernen Sie das Gefahrenpotenzial von politischen Risiken
kennen und informieren Sie sich liber den ganzheitlichen
Beratungsansatz von Funk.

» 6. Juni 2018, 15-16 Uhr

BUSINESS CONTINUITY MANAGEMENT
Wir zeigen, wie Sie ein funktionierendes Business Continuity
Management aufbauen sollten und was die ersten Schritte sind.

» 14 Juni 2018, 14-15 Uhr
» 13. September 2018, 10-11 Uhr
» 13. Dezember 2018, 14-15 Uhr

CYBERRISIKEN IM FOKUS
Wir zeigen lhnen, wie sich Unternehmen gegen die allgegen-
wartigen Cybergefahren absichern kdnnen.

» 9. August 2018, 10-11 Uhr
» 18. Oktober 2018, 14-15 Uhr

WEB-BASED TRAINING ZUR PRODUKTHAFTUNG
Wir stellen Ihnen die Software e-Learning@Funk ,,Produkt-
haftung® vor, die den Schulungsprozess lhrer Mitarbeiter
unterstiitzt.

» 27. September 2018, 14-15 Uhr

@ IHR ANSPRECHPARTNER

Max von Bohlen
m.vonbohlen@funk-gruppe.de
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funk-gruppe.com/webinare
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FUNK IN DEN
DIGITALEN MEDIEN

Die letzte Seite im Heft ist die erste im
Netz. Das digitale Angebot von Funk
halt Sie auf dem Laufenden - jederzeit
und aberall' In unserem Themen-Blog
finden Sie aktuelle Beitrdge aus den
Bereichen Versicherungsmanagement,
\orsorge, Risikomanagement, Karriere,
Internationales und Mittelstand.

funk-gruppe.com

WofUlr steht Funk? Was bedeutet ,die
beste Empfehlung”? Kundenzitate und
Praxisbeispiele geben einen unmittelba-
ren Einblick in die Zusammenarbeit mit
Funk. Klicken Sie rein unter:

die-beste-empfehlung.com

Unsere Vision. Unserer Mission. Erfahren
Sie mehr Uber unsere Strategie:

strategie.funk-gruppe.com

Abonnieren Sie unseren
Newsletter:
funk-gruppe.com/newsletter

B0 0

Die beste Empfehlung. Funk.


http://www.funk-gruppe.com
http://www.die-beste-empfehlung.com
http://www.funk-gruppe.com/newsletter

IHR ERFAHRENER PARTNER.
DIE BESTE EMPFEHLUNG. FUNK.

Versicherungsmanagement, Vorsorge und Risikomanagement
far Ihr Unternehmen.

Mehr zu Funk: funk-gruppe.com



