Pressemitteilung

Cyber-Schutz fur Krankenh&auer und Kliniken dringend notwendig

Geschaftsfuhrer Mario Heinisch empfiehlt eine Analyse der individuellen
Cyber-Risiken und eine umfassende Absicherung.

Wien, 4. Marz 2020 - COVID-19 hat viele Arbeitsprozesse verandert. Vor allem Krankenh&user erleben dadurch
gerade eine Welle an Hacker-Angriffen.

Aktuell ist eine Zunahme von Cyber-Attacken mit Bezug zum Coronavirus zu beobachten. Gerade das
Gesundheitswesen ist ein vermeintlich leichtes Ziel, da die Krise hier deutlich zu spiren ist. Deshalb gilt es, die
kritische Infrastruktur bestmdglich zu schitzen.

Hacker nutzen die mit der Coronakrise verbundene Unsicherheit der Menschen als Chance, um vermehrt
anzugreifen. Krankenhauser und medizinische Dienste werden immer 6fter digitale Geiseln, indem
Cyberkriminelle durch Ransomware den Zugriff auf kritische Daten und Systeme verhindern bis Losegeld gezahlt
wird.

,Die zunehmende IT-Durchdringung im Gesundheitswesen bietet Hackern immer mehr Zugénge und es ist leider
auch traurige Gewissheit, dass sensible Patientenakten im Darknet weitaus wertvoller sind als zum Beispiel
personliche Daten oder Kreditkartendaten®, betont Mario Heinisch, CEO von Funk International Austria.

Cyber-Attacken sind nur ein Teil der Cyber-Risiken, mit denen Krankenh&user konfrontiert sind. Technische
Probleme, Mitarbeitersabotage oder Fehlbedienung dienen gleichermal3en als Ursache fir Datenpannen oder IT-
Storungen.

Der weit verbreitete internationale Standard ISO 27005 fiir Informationssicherheit-Risikomanagement, tragt u.a.
durch den inkludierten Gefahrenkatalogen (im Anhang C) einen systematischen und strukturierten Ansatz dazu
bei, diese Gefahren und Risiken gezielt zu erkennen und zu minimieren.

Funk Austria unterstutzt dabei, Krankenh&user und Kliniken mit transparenten Cyber-Risk-Analysen und einem
Cyber-Risk-Management-Workshop u.A. auf Basis der ISO 27005 Risiken zu identifizieren und die monetéren
Auswirkungen vorhandener MaRhahmen einzuschéatzen und gibt Empfehlungen zur Risikoabsicherung.

Die von Funk entwickelte CyberSecure, eine fur Krankenhduser und Kliniken erweiterte Cyber-Versicherung
bietet Schutz fur Drittanspriiche aber auch fur Eigenschaden und ist aufgrund der derzeitigen Situation noch
wichtiger geworden.



